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O TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO, por intermédio do
Pregoeiro designada pela Portaria Diges n. 282, de 6 de maio de 2026, torna publica
a abertura de procedimento licitatério na modalidade Pregao, na forma eletrénica,
com critério de julgamento de MENOR PRECO, PELO SISTEMA DE REGISTRO
DE PRECOS, modo de disputa ABERTO E FECHADO, a ser realizado por meio de
tecnologia da informagao, obedecidos aos preceitos da Lei 14.133 de 01 de abril de
2021, do Decreto 11.462 de 31 de margo de 2023, bem como, demais normas que
regem a matéria, subordinando-se as condigdes e exigéncias estabelecidas neste
Edital e seus Anexos.

1-DO OBJETO

1.1 - A presente licitagdo tem por objeto a formacédo de registro de precos para
eventual contratacdo de empresa especializada no fornecimento de Solugao de
Gerenciamento de Vulnerabilidades, na modalidade Software como Servigo
(SaaS), para atender as necessidades do Tribunal Regional Federal da Primeira
Regido — TRF1 e Orgaos Participantes, conforme condigdes, especificagdes e
quantidades estabelecidas neste Termo e seus Anexos.

1.2 - Observe-se que as especificagoes contidas no Edital SEMPRE prevalecerao

em relacdo aquelas contidas no codigo BR, do Portal de Compras do Governo
Federal.

2 - DA ABERTURA DA SESSAO PUBLICA



https://sistemas.trf1.jus.br/dspace/handle/123/419457
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Data: 29/10/2026
Horario: 14:00 horas(horario de Brasilia)

Local: https://www.gov.br/compras/pt-br/

3 - DAS CONDIGOES DE PARTICIPAGAO

3.1 - Poderao participar deste Pregéo Eletronico os interessados que atenderem a
todas as exigéncias, inclusive quanto a documentagao, constantes deste Edital e seus
anexos, e que estiverem devidamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(https://lwww.qov.br/compras/pt-br/), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileiras — ICP — Brasil

3.2 - O credenciamento junto ao Portal de Compras do Governo Federal implica a
responsabilidade legal da licitante ou de seu representante legal e a presungéo de
sua capacidade técnica para realizagdo das transagbdes inerentes ao Pregao
Eletrénico.

3.3 - Alicitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas declaracoes, propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou deste Tribunal Regional Federal da 12
Regido por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.4 - Alicitante devera manifestar, em campo proéprio:

a) o cumprimento dos requisitos para a habilitacdo e a conformidade de sua
proposta com as exigéncias deste Edital;

b) que inexistem fatos impeditivos para sua habilitagao;
C) que ndo emprega menor;

d) que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, nos termos do art. 93 da Lei n°
8.213/91, quando for o caso (Favor consultar a regularidade da empresa antes de
declarar no sistema o cumprimento da exigéncia constante do inciso |V, art. 63 da Lei
14.133/2021 https://certidoes.sit.trabalho.gov.br/pcdreab);

e) que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429
da CLT, quando for o caso;

f) que ndo possui em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, nos termos do inciso Ill e IV do art. 1° e no inciso Il do art. 5°
da Constituicdo Federal.

3.4.1 - A falsidade da declaragcdo de que trata a letra “a” sujeitara a licitante as
sancdes previstas neste edital.

3.5 - Nao sera permitida a participacao de empresas:


http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/
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a) que estejam sob pena de interdicao de direitos previstos na Lei n°
9.605, de 12.02.1998 (Lei de Crimes Ambientais);

b) controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

c) que se encontrem sob faléncia, concurso de credores ou em processo de
dissolucao ou liquidacgao;

c.1) Na hipdétese de empresas em recuperagao judicial ou extrajudicial, a
participacdo dependera de comprovacgao, respectivamente, da concessdo ou da
homologacédo do plano de recuperagdo pelo juizo competente, bem como do
atendimento aos requisitos de qualificacdo econdmico-financeiro previstos neste
edital.

d) suspensas de participar em licitagdo e impedidas de contratar com o
Tribunal Regional Federal da 12 Regido e com os Orgéos Participantes, nos termos
do art. 87, inciso lll, da Lei n°® 8.666/93, observando o inciso Ill, art. 14 da Lei
14.133/2021;

e) suspensas de participar em licitacao e impedidas de contratar com a Uniéao
nos termos do art. 156, inciso Ill, da Lei 14.133/21;

f) impedidas de licitar e contratar com a Unido, nos termos do art. 7°, da Lei
n°® 10.520/02, observando o inciso lll, art. 14 da Lei 14.133/2021;

g) declaradas inidéneas para licitar e contratar com a Administragao Publica
nos termos do art. 87, inciso 1V, da Lei 8.666/93, observando o inciso lll, art. 14 da Lei
14.133/2021 ou nos termos do art. 156, inciso IV, da Lei 14.133/21;

h) proibidas de contratar com o Poder Publico, em decorréncia de
condenacéao definitiva com fundamento no art. 12, da Lei 8.429/1992 (consulta ao
banco de dados do CNJ: Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa e por Ato que Implique Inelegibilidade — CNCIAI).

i) suspensas ou que tenham interdigdo parcial de suas atividades, nos termos
do art. 19, da Lei 12.846/2013 (Lei Anticorrupgao), evidenciada em consulta ao banco
de dados do Cadastro Nacional de Empresas Punidas (CNEP).

j) que mantenha vinculo de natureza técnica, comercial, econbmica,
financeira, trabalhista ou civil com dirigente deste Tribunal ou com agente publico que
desempenhe fungao na licitagdo ou atue na fiscalizagdo ou na gestédo do contrato, ou
que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, devendo ser observadas as situagbes que possam
configurar conflito de interesses no exercicio ou apds o0 exercicio do cargo ou
emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art. 9°
da Lei n.° 14.133, de 2021;

k) que, nos 5 (cinco) anos anteriores a divulgacao deste Edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil,
por submissdo de trabalhadores a condigbes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislagdo trabalhista.
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3.6 - O impedimento ou suspensao de que tratam as alineas "d", "e", ", "g" e "i" do
subitem 3.5, sera também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancédo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizag&o fraudulenta da personalidade juridica
do licitante.

3.7 - Incluem-se, na vedacéao estabelecida no subitem anterior, as hipoteses previstas
nos incisos | e Il, art. 14°, da Lei 14.133/21.

4 - DO ENVIO DAS PROPOSTAS

4.1 — A licitante interessada em participar do Certame devera registrar, sua proposta
com a descrigao completa do objeto ofertado e o preg¢o unitario do item, com
apenas duas casas decimais, exclusivamente por meio eletrbnico, no site
https://www.gov.br/compras/pt-br/, a partir da data da liberacao do Edital, no Portal
de Compras Governo Federal, até a data e hora de abertura da Sessao Publica.

4.2 — Na formulacdo da proposta, as licitantes devem observar as seguintes
condicoes:

a) redigir sua oferta em portugués, sem emendas, rasuras, cotacoes
alternativas ou entrelinhas, fazendo constar nome e o numero do seu registro no
Cadastro Nacional de Pessoas Juridicas;

b) indicar de modo claro e inequivoco o numero deste Pregao, o dia e hora
da realizagdo da Sessdo Publica, bem como os seguintes dados da licitante:
enderegco, e-mail, telefone e o nome do representante legal da empresa,
responsavel pela assinatura da Ata de Registro de Precos e do Contrato, e em caso
de consorcio, indicar a empresa lider;

c) A proposta devera descrever individualmente e com clareza:

c.1) o nome comercial das subscricdbes ofertadas, acompanhado do
respectivo (SKU e/ou Part Number do fabricante), de forma a permitir a identificagcao
inequivoca da solucédo, das licengas e dos servigos ofertados;

c.2) a versao da solugéo;
c.3) as quantidades, indicando o item e quais as subscri¢des;

c.4) os valores unitarios, os valores totais anuais e o valor total para o periodo
de 36 (trinta e seis) meses de contratagao.

c.5) demais informacdes necessarias a perfeita caracterizacdo dos servigos
ofertados;

d) consignar os pregos unitarios e total, conforme modelo de Planilha para
Formulagao de Precos, constante do Anexo Il deste Edital, adequando-os ao ultimo
lance ofertado ou valor negociado. Observe-se que os lances deverao ser ofertados
pelo valor unitario proposto para o item, com no maximo duas casas decimais, para
0S unitarios;
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e) informar o prazo de validade da proposta, que nao podera ser inferior a
60 (sessenta) dias corridos, contado do dia util imediatamente posterior ao indicado
no item 02 deste Edital,

f) indicar o prazo de disponibilizagdo do acesso a assinatura da
subscricao e inicio da execugao dos servigos, que ndo podera ser superior a 20
(vinte) dias corridos, contados a partir do 1° (primeiro) dia util subsequente ao
recebimento pela contratada da Ordem de Execugdo de Servico, juntamente com
indicacao da previsao do término;

g) fixar, para os itens 1, 2, 3 e 4, o prazo de vigéncia das subscrigdes nao
inferior a 36 (trinta e seis) meses, contados a partir do Recebimento Definitivo do
licenciamento;

h) apresentar na proposta a ultima versédo do software disponivel pelo
fabricante, na data da licitagao;

i) encaminhar, juntamente com a proposta:

i.1) Formulario de Avaliagcdo Técnica, conforme Anexo V, devidamente
preenchido conforme orientagdes do proprio anexo, €;

i.2) Documentagdo Técnica Complementar: A comprovacdo dos requisitos
devera ocorrer exclusivamente por meio de documentacao oficial do fabricante da
solugao SaaS, tais como:

| — Manuais de usuario;

Il — Guias de administracao;

Il — Data sheets;

IV — Termos publicos de nivel de servigo (SLA);

V — Declaragdes técnicas emitidas pelo desenvolvedor da solugéo.

j) Nao serdo consideradas validas respostas genéricas no Formulario de
Avaliacéo Técnica, tais como “sim”, “atende”, “concordamos”, “conforme manual”, ou
expressodes equivalentes que ndo indiquem de forma objetiva a localizagéo precisa da

comprovagao documental.
k) declarar na proposta que:

k.1) nos 5 (cinco) anos anteriores a divulgagao deste Edital, nao tenha
sido condenada judicialmente, com transito em julgado, por exploragao de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de
escravo ou por contratagdo de adolescentes nos casos vedados pela legislagéo
trabalhista;

k.2) ndo esta sob pena de interdicdo de direitos previstos na Lei n® 9.605,
de 12.02.98 (Lei de Crimes Ambientais);

k.3) sua proposta compreende a integralidade dos custos para
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atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis
trabalhistas, nas normas infralegais, nas conveng¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas;

k.4) ndo possui sécio(s) ou, no caso de sociedade anénima, diretor(es)
que seja(m) cbdnjuge(s), companheiro(s) ou tenha(m) parentesco em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, com magistrados ocupantes
de cargos de diregado ou no exercicio de fungdes administrativas, assim como com
servidores ocupantes de cargos de diregcédo, chefia e assessoramento, vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitagao deste Poder Judiciario, nos termos do inciso VI e do
§3° do art. 2° da Resolugdao CNJ n. 7/2005, alterada pela Resolugdo CNJ n.
229/2016, bem como, aqueles com vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade
contratante ou com agente publico que desempenhe fung¢ao na licitagao ou atue
na fiscalizagao ou na gestao do contrato;

k.5) ateste a ndo aplicagao da pratica de registro de oportunidade junto
ao fabricante, conforme subitem 9.2.4.1.1 do Acérdao 2569/2018-TCU-Plenario.

1) incluir nos precgos ofertados todos os custos decorrentes da contratagao,
tais como: transporte, mao de obra, impostos, encargos sociais, garantia, trabalhistas,
previdenciarios, fiscais e comerciais, embalagens, prémios de seguro, fretes, taxas,
suporte técnico e outras despesas incidentes ou necessarias a efetivagcdo dos
fornecimentos na forma prevista neste Edital;

4.3 - Sera permitido o uso de expressoes técnicas de uso comum na lingua
inglesa.

4.4- A participagcao no Certame com o registro da proposta, implicara plena aceitacao,
por parte da licitante, das condi¢cbes estabelecidas neste Edital e seus Anexos, nao
se |he reconhecendo o direito a arguicdo de omissdes, enganos ou erros posteriores
que encerrem a pretensao de alterar o valor ofertado.

4.5 - Até a abertura da sessao, as licitantes poderao retirar ou substituir a
proposta e os documentos de habilitagao anteriormente inseridos no sistema.

4.6 - Em nenhuma hipotese poderdo ser alteradas as condigbes de pagamento,
prazos ou outras que contrariem este Edital, salvo no que tange aos pregos ofertados,
que poderao ser reduzidos no curso da fase de lances do Certame.

4.7 - Encerrada a etapa de lances e concluida a negociagao, a licitante classificada
provisoriamente em primeiro lugar devera encaminhar, no prazo maximo de 02
(duas) horas, contado da solicitagdo, exclusivamente via sistema eletronico, em
formato digital, no Portal de Compras do Governo Federal, por meio da opg¢ao “Enviar
Anexo”, a proposta de pregos, elaborada conforme exigido no subitem 4.2 acima,
ajustada ao valor do lance ou da negociagcao, bem como, documentos
complementares reputados necessarios, mercé de eventuais particularidades
reconhecidas pelo pregoeiro.
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4.8 - A pedido da licitante, via chat, e justificadamente, o prazo concedido para envio
do anexo a que se refere o subitem 4.7 podera ser prorrogado pelo pregoeiro,
levando-se em conta o interesse deste Tribunal, a justificativa e a razoabilidade do
pleito.

4.9 - A licitante que deixar de enviar a proposta indicada no subitem 4.7, no prazo
estipulado, sem que tenha apresentado justificativa aceita pelo pregoeiro, nos termos
do subitem anterior, tera sua proposta recusada e sujeitar-se-a a aplicagcao de
penalidade, na forma do subitem 13.4 deste Edital.

4.10 - Durante a analise da aceitagao e habilitagao, na hipétese de serem detectados
erros ou falhas sanaveis nas propostas ou nos documentos de habilitacdo
apresentados, o pregoeiro podera determinar a licitante vencedora os respectivos
ajustes ou complementos, nos termos do §1°, art. 64, da Lei 14.133/21.

5 — DA ABERTURA DA SESSAO

5.1 - O Pregoeiro e sua equipe de apoio obedecerao, na execugdo dos seus trabalhos,
aos tramites e procedimentos estabelecidos nos subitens abaixo.

5.1.1 - No horario estabelecido no item 2 deste Edital, o Pregoeiro efetuara a abertura
das propostas encaminhadas pelo sistema “PREGAO ELETRONICO”, por meio do
site https://www.gov.br/compras/pt-br/.

6 — DA COMPETITIVIDADE (FORMULAGAO DE LANCES — MODO ABERTO E
FECHADO)

6.1 - Aberta a etapa competitiva (sessao publica), as licitantes poderao ofertar lances
publicos e sucessivos, com lance final e fechado, exclusivamente por meio do sistema
eletrénico.

6.2 - Os lances deverdo ser formulados pelo VALOR UNITARIO proposto para o
item:

6.3 - Os lances oferecidos pela licitante deverdo ser inferiores ao ultimo por ela
ofertado e registrado pelo sistema.

6.4 - O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em
relacao aos lances intermediarios quanto em relagao a proposta que cobrir a melhor
oferta devera ser de no minimo 1,00% (um por cento) do valor unitario de cada item.

6.5 - A licitante podera ofertar lances iguais ou superiores aos de outras proponentes
(lance intermediario), desde que estes sejam inferiores ao ultimo lance ofertado por
ela propria.

6.6 - O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no
intervalo de 15 (quinze) segundos ap6s o registro no sistema, na hipétese de
lance inconsistente ou inexequivel.

6.7 - No modo de disputa aberto e fechado, a oferta de lances tera a duracdo de 15
(quinze) minutos. Encerrado esse prazo, o sistema encaminhara o aviso de
fechamento iminente dos lances. A partir desse marco, transcorrera periodo
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aleatoriamente determinado de até 10 (dez) minutos, que finalizara, automatica e
peremptoriamente, a recep¢ao de lances.

6.8 - Encerrado o prazo de que trata o subitem 6.7, o sistema abrira a oportunidade
para que a licitante da oferta de valor mais baixo e as proponentes com valores até
10% (dez por cento) superior aquela, possam ofertar um lance final e fechado em até
cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.9 - Na auséncia de, no minimo, trés ofertas nas condicdes de que trata o subitem
6.8, as licitantes detentoras dos menores lances subsequentes, na ordem de
classificagao, até o maximo de trés, poderao oferecer um lance final e fechado em até
cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.10 - Na auséncia de lance final e fechado classificado nos termos dos subitens 6.8
e 6.9, havera o reinicio da etapa fechada, para que as demais licitantes, até o maximo
de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até
cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.11 - Na hipétese de nao haver licitante classificada na etapa de lance fechado que
atenda as exigéncias para habilitacado, o pregoeiro podera, motivadamente, admitir o
reinicio da etapa fechada, nos termos do disposto no subitem 6.9.

6.12 - Encerrados os prazos estabelecidos nos subitens 6.7 a 6.9, o sistema ordenara
os lances em ordem crescente de vantajosidade para cada grupo.

6.13 - Apds o inicio da fase competitiva, em caso de empate entre duas ou mais
propostas, mesmo que sejam propostas iniciais, serdo utilizados os critérios de
desempate previstos no art. 60 da Lei n® 14.133/21.

6.13.1 — Caso permaneca o empate, apds as iniciativas previstas acima, o sistema
retornara a disputa final, para fins de desempate, ndo havendo desempate, proceder-
se-a o sorteio das propostas empatadas, a ser realizado em ato publico, disponivel
no Portal de Compras do Governo Federal, nos termos do §2°, art. 28 da IN Seges
73/2022.

6.14 - Durante o transcurso da sessao publica, o pregoeiro podera enviar mensagens,
via chat, as licitantes, que sé poderdo se comunicar com o pregoeiro por iniciativa
deste, apds o0 encerramento da fase de lances.

6.15 - No caso de desconexao, no decorrer da etapa de lances, se o0 sistema
eletrénico permanecer acessivel as licitantes, os lances continuarao sendo recebidos,
sem prejuizo dos atos realizados.

6.16 - Se a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente
decorridas vinte e quatro horas apds a comunicagdo expressa do pregoeiro aos
participantes, no endereco eletrénico utilizado para divulgagao.

6.17 - E vedada a desisténcia de proposta ou de lances efetuados, sujeitando-se a
proponente desistente as penalidades previstas no art. 155, da Lei 14.133/21.

7 — DOS CRITERIOS DE PREFERENCIA E DE DESEMPATE
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71 — Encerrada a fase de lances, o sistema identificara a existéncia de
Microempresas e Empresas de Pequeno Porte - ME/EPPs no Certame e fara uma
comparagao entre os valores por elas ofertados e o da primeira colocada, caso esta
nao seja ME/EPP.

7.2 — Sera considerado empate quando uma ou mais ME/EPPs apresentarem
propostas com valores iguais ou até 5% (cinco por cento) superiores a proposta mais
bem classificada, ocasido em que a(s) ME/EPP(s) tera(do) a preferéncia do
desempate na ordem de classificagao.

7.3 — A ME/EPP mais bem classificada, na faixa dos 5% da proposta de menor preco,
tera o direito de, no prazo de 5 (cinco) minutos controlados pelo Sistema, encaminhar
uma ultima oferta, obrigatoriamente abaixo da primeira colocada para o desempate,
sob pena de decair do direito concedido.

7.4 — Na hipotese do subitem 7.3, caso a ME/EPP convocada desista ou ndo se
manifeste no prazo estabelecido, o Sistema convocara as demais ME/EPPs
participantes na mesma condi¢cdo, na ordem de classificagao.

7.5 — Caso nenhuma empresa classificada venha a exercer o direito de preferéncia,
observar-se-d80 as regras usuais de classificacdo e julgamento previstas na Lei
14.133/2021.

8- DA AVALIAGAO DE PROPOSTA E DE HABILITAGAO APOS FASE DE
LANCES

8.1 - Superada a fase de lances, o Pregoeiro procedera ao exame de proposta e de
habilitacao.

8.2 - Apds negociagao, por meio do sistema eletrénico, com a licitante autora da
melhor proposta, nas mesmas condi¢des previstas em Edital, e ndo se obtendo preco
compativel com o valor estimado para a contratagéo, o pregoeiro recusara a proposta
e direcionara contraproposta a licitante imediatamente classificada, e assim
sucessivamente, até a obtencao do preco julgado aceitavel;

8.3 - Obtida uma proposta de pregos julgada aceitavel e concluida a fase competitiva,
o pregoeiro consultara a base de dados do SICAF para verificar o preenchimento dos
requisitos habilitatorios fixados neste Edital;

8.4 - Constatado o desatendimento, pela licitante, de qualquer dos requisitos de
habilitacdo, o pregoeiro examinara a aceitabilidade da proposta e o preenchimento
das exigéncias habilitatorias por parte das remanescentes, até a apuragdo de uma
proposta que atenda aos termos deste Edital.

8.5 - Somente serdo disponibilizados para acesso publico os documentos de
habilitagao do licitante cuja proposta atenda ao Edital de licitagdo, apds concluidos os
procedimentos de que trata o subitem anterior, nos termos do §9° art. 39 da IN
SEGES/ME 73/2022.

8.6 - Encerradas as fases de julgamento e habilitagdo e ndo havendo quem pretenda
recorrer, 0 processo licitatério sera encaminhado a Autoridade Superior para adjudicar




JUSTICA FEDERAL ~
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

o objeto e homologar o procedimento, observado o disposto no art. 71 da Lei n°
14.133, de 2021.

8.7 - Manifestando, qualquer das licitantes, a intengdo de recorrer e caso esta seja
aceita, o processo somente sera encaminhado para adjudicagdo e homologacéo do
resultado apds o transcurso da fase recursal.

8.8 — No ato da homologacao, o sistema convocara as licitantes remanescentes, que
poderao reduzir seus precos ao valor da proposta da licitante vencedora, para
formacao do cadastro reserva. A apresentagao de novas propostas nao prejudicara o
resultado do certame em relagao a licitante mais bem classificada (art. 18 do Decreto
11.462/2023).

8.9 — Caso entenda necessario examinar, mais detidamente, a conformidade das
propostas com os requisitos estabelecidos neste Edital, bem como o preenchimento
das exigéncias habilitatorias, podera o pregoeiro suspender a sesséo, hipotese em
gue comunicara as licitantes a data e o horario de reabertura da sessio publica.

8.10 - O pregoeiro e a Autoridade Superior do Tribunal Regional Federal da Primeira
Regiao poderao pedir esclarecimentos e promover diligéncias destinadas a elucidar
ou a complementar a instrugao do processo, em qualquer fase da licitagdo e sempre
que julgarem necessario, fixando as licitantes prazos para atendimento.

8.10.1 - Quanto a diligéncia no caso de irregularidades identificadas no cumprimento
da reserva de cargos para pessoa com deficiéncia e reabilitados da Previdéncia
Social, conforme o art. 93 da Lei n° 8.213/91, seréo aplicados os entendimentos dos
Acérdaos 523/2025-TCU-Plenario e 148/2025-TCU-Plenario, na interpretacdo do
Tribunal Superior do Trabalho no Recurso de Revista TST-RR-1002364-
57.2016.5.02.0204, e no Parecer n°® 452/2024/CGCOM/SCGP/CGU/AGU.

9 — DA HABILITAGAO

9.1 - Para habilitar-se na presente licitacao, a licitante devera encaminhar, no prazo
maximo de 02 (duas) horas, contado a partir da solicitagcdo pelo pregoeiro,
exclusivamente via sistema eletrénico, em formato digital, no Portal de Compras do
Governo Federal, por meio da opgao “Enviar Anexo”, os documentos que nao estejam
contemplados no SICAF, conforme a seguir:

a) Documentacédo de Habilitagdo Juridica;

b) Documentagéo de Qualificagao Técnica;

c)Documentacgao de Qualificagado Econdmico-Financeira; e

d) Documentagéo de Regularidade Fiscal, Social e Trabalhista.

9.2 - A habilitagao juridica sera comprovada mediante a apresentagao da seguinte
documentagéo:

9.2.1 - Ato constitutivo, estatuto ou contrato social, com a ultima alteragao, Registro
Empresarial, no caso de empresario individual ou Sociedade Limitada Unipessoal
(SLU), devidamente registrado no érgdo competente;
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9.2.1.1 — Em quaisquer dos atos constitutivos, devera estar contemplada, dentre os
objetivos sociais, a execug¢do de atividades da mesma natureza ou compativeis com
0 objeto da licitag&o;

9.2.1.2 — Caso o Representante Legal n&do esteja indicado no Contrato Social ou
Estatuto da Empresa, devera apresentar procuragao.

9.2.1.2.1 — Séo aplicaveis as regras do art. 3°, da Lei 13.726/2018, relativamente a
autenticagao de documentos.

9.2.2 - Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em
funcionamento no Pais.

9.2.3 - Em se tratando de cooperativas:

9.2.3.1 - Ata de fundacéo e documento que aprovou o Estatuto Social, devidamente
registrado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede; e

9.2.3.2 - Registro perante a entidade estadual da Organizagdo das Cooperativas
Brasileiras, nos termos do art. 107 da Lei 5.764/1971.

9.2.4 - Em se tratando de empresas reunidas em consorcio:

9.2.4.1 - Termo de Compromisso de Constituicio de Consércio subscrito pelos
consorciados, por Escritura Publica ou Documento Particular, nos termos do art. 3°,
da Lei 13.726/2018, com pelo menos o seguinte:

9.2.4.1.1 - Designagao do consorcio e sua composigao;
9.24.1.2 - Finalidade do consoércio;

9.2.4.1.3 - Prazo de duragao do consorcio, que deve coincidir, no minimo, com o prazo
de vigéncia contratual;

9.2.41.4 - Endereco do consércio e o foro competente para dirimir eventuais
demandas entre os consorciados;

9.2.4.1.5 - Definicao das obrigacdes e responsabilidades de cada consorciado e das
prestacdes especificas, inclusive a propor¢cdo econdmica e financeira da respectiva
participagao de cada consorciado em relagao ao objeto licitado;

9.2.4.1.6 - Previsao de responsabilidade solidaria de todos os consorciados pelos atos
praticados pelo consorcio, tanto na fase de licitagdo quanto na de execucido do
contrato, abrangendo também os encargos fiscais, trabalhistas e administrativos
referentes ao objeto da contratagao;

9.2.4.1.7 - Indicacdo da empresa responsavel pelo consércio e seu respectivo
representante legal, que tera poderes para receber citagdo, interpor e desistir de
recursos, firmar o contrato e praticar todos os demais atos necessarios a participacao
na licitagdo e execugao do objeto contratado;

9.2.4.1.8 — No Termo de Compromisso de Constituicao de Consércio Compromisso,
previsto no subitem 9.2.4.1, deve estar prevista as seguintes condi¢des:
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9.2.4.1.8.1 - que o consorcio ndo tera a sua composicao modificada sem a prévia e
expressa anuéncia do Contratante até o cumprimento do objeto da contratagao,
mediante a emissdo do termo de recebimento definitivo, observado o prazo de
duragao do consorcio, definido no subitem 9.2.4.1.3 deste Edital.

9.24.1.8.2 - que a substituicho de consorciado previamente autorizada pelo
Contratante estara condicionada a comprovacgao de que a nova empresa do consorcio
possui, N0 minimo, os mesmos quantitativos para efeito de habilitacdo técnica e os
mesmos valores para efeito de qualificacdo econdmico-financeira apresentados pela
empresa substituida para fins de habilitagcdo do consércio no processo licitatério que
originou o contrato.

9.2.4.1.8.3 — acerca da responsabilidade solidaria dos integrantes pelos atos
praticados em consorcio, tanto na fase de licitacdo quanto na de execugao do
contrato.

9.2.5 — Os documentos apresentados para fins de habilitagéo juridica deverao estar
acompanhados de todas as alteragdes ou da consolidag&o respectiva.

9.3 — A qualificagao técnica sera comprovada mediante a apresentacao de certiddes
ou atestados fornecidos por pessoas juridicas de direito publico ou privado, em nome
da empresa, que comprovem a prestagao de servicos de fornecimento e implantagao
de solugdo de gerenciamento de vulnerabilidades, abrangendo, no minimo, 1.000
(mil) ativos, com caracteristicas semelhantes as do objeto desta licitagdo, observada
a complexidade tecnolégica e operacional equivalente ou superior.

9.3.1 — Sera admitida, para fins de comprovacdo de quantitativo minimo, a
apresentacao e o somatério de diferentes atestados.

9.3.2 - Somente serdo aceitos atestados e cdpias de contratos expedidos apods a
conclusao do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execucao, exceto se firmado para ser executado em prazo inferior.

9.3.3 — A Licitante, caso solicitado, em carater de diligéncia, deve disponibilizar
todas as informagdes necessarias a comprovagao da legitimidade dos atestados
apresentados, disponibilizando copia do contrato e/ou Notas Fiscais, dentre outros
documentos iddneos necessarios que deram suporte a contratacdo, contendo
endereco atual da contratante e local em que foram prestados os servicos.

9.3.5 — Para as cooperativas sera exigida a seguinte documentagdo complementar:

9.3.5.1 — A relagdo dos cooperados que atendem aos requisitos técnicos exigidos
para a contratagdo e que executarao o contrato, com as respectivas atas de inscricao
e a comprovacgao de que estdo domiciliados na localidade da sede da cooperativa,
respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §§2° a 6° da Lei
5.764/1971.

9.3.5 — Em caso de apresentacao por licitante de atestado de desempenho anterior
emitido em favor de consoércio do qual tenha feito parte, se o atestado ou o contrato
de constituicdo do consoércio ndo identificar a atividade desempenhada por cada
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consorciado individualmente, serdo adotados os seguintes critérios na avaliagdo de
sua qualificacao técnica:

9.3.5.1 — Caso o atestado tenha sido emitido em favor de consorcio homogéneo, as
experiéncias atestadas deverao ser reconhecidas para cada empresa consorciada na
proporcao quantitativa de sua participagado no consorcio;

9.3.5.2 — Caso o atestado tenha sido emitido em favor de consércio heterogéneo, as
experiéncias atestadas deverao ser reconhecidas para cada consorciado de acordo
com os respectivos campos de atuacéo;

9.3.5.3 — Na hipétese do subitem 9.3.3 deste Edital, para fins de comprovagao do
percentual de participacdo do consorciado, caso este ndo conste expressamente do
atestado ou da certiddo, devera ser juntada ao atestado ou a certiddo copia do
instrumento de constituicdo do consorcio.

94 - A qualificagado Econdémico-Financeira serda comprovada mediante
apresentacao de Certidao negativa de feitos sobre faléncia, expedida pelo distribuidor
da sede do licitante.

9.4.1 — A exigéncia do subitem 9.4 devera ser apresentada por cada empresa
consorciada, e serao examinados separadamente.

9.5 - A Regularidade Fiscal, Social e Trabalhista sera comprovada mediante
consulta, do pregoeiro, ao Sistema de Cadastro Unificado de Fornecedores — SICAF,
para verificagao da validade dos documentos abaixo:

9.5.1 - prova de regularidade do Fundo de Garantia por Tempo de Servigo - FGTS,
junto a Caixa Econémica Federal;

9.5.2 - prova de regularidade relativa a Seguridade Social, a Divida Ativa da Unido e
a Secretaria da Receita Federal, emitida pela Procuradoria Geral da Fazenda
Nacional e/ou Receita Federal do Brasil;

9.5.3 - prova de regularidade para com a Fazenda Estadual da sede da licitante;

9.5.4 - prova de regularidade para com a Fazenda Municipal da sede da licitante,
quando se tratar de empresa sediada fora do Distrito Federal;

9.5.5 - prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A, da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452/1943;

9.5.6 - Inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

9.5.7 - Inscricado no Cadastro de Contribuintes Estadual e/ou Municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual

9.6 - Havendo irregularidade no cadastramento ou habilitagdo parcial no SICAF, sera
assegurado a licitante o direito de encaminhar a documentagao atualizada constante
dos subitens 9.4, 9.5.1 a 9.5.4, por meio da opcédo “Enviar Anexo”, do Portal de
Compras do Governo Federal, no prazo estipulado pelo pregoeiro.
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9.6.1 - Caso a validade dos documentos citados nos subitens 9.4, 9.5.1 a 9.5.4, esteja
vencida no SICAF, podera também o pregoeiro consultar sitios oficiais de 6rgaos e
entidades emissores das certiddes, ou quaisquer outras certiddes exigidas neste
instrumento convocatério para verificar as condi¢gdes de habilitacdo das licitantes.

9.7- Além da documentagao descrita nos subitens anteriores, o pregoeiro ira verificar
a existéncia de registros impeditivos da contratagdo (Acordédo 1.793/2011 — Plenario—
TCU), no Cadastro Nacional de Empresas Inidoneas e Suspensas/CGU (CEIS) e no
Cadastro Nacional de Empresas Punidas (CNEP), no Cadastro Nacional de
Condenacgdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal do
CNJ e Certidao negativa de licitante inidéneo, disponiveis na Consulta Consolidada
do TCU e consultara a Certidao Negativa de Débitos Trabalhistas — CNDT, criada
pela Lei 12.440, de 07/07/2011, bem como, a Regularidade na Contratagdo de
Pessoas com Deficiéncia e Reabilitados da Previdéncia Social no Portal do Ministério
do Trabalho e Emprego, prevalecendo a certidao mais recente sobre a mais antiga.
Sera realizada ainda, consulta ao Cadastro Informativo de Créditos ndo Quitados do
Setor Publico Federal — Cadin, em caso de irregularidade sera concedido prazo para
regularizacao anterior a assinatura do contrato, considerando o art. 6-A, incluido pela
Lei n® 13.973/ 2024.

9.7.1 — Havendo alguma restrigao relativa aos registros da empresa, sera facultado a
licitante, o envio de documento que comprove que a situacéao ja foi regularizada.

9.8 - Sempre que julgar necessario, o pregoeiro podera solicitar a apresentagado do
original dos documentos apresentados pela licitante, ndo sendo aceitos “protocolos
de entrega” ou “solicitagbes de documentos” em substituicdo aos comprovantes
exigidos no presente Edital.

10 - DO JULGAMENTO

10.1 - O julgamento e a adjudicagao do objeto desta licitagdo serdo realizados pelo
MENOR PRECO proposto para o GRUPO.

10.2 - No julgamento desta licitacdo, levar-se-a em conta o valor ofertado pelas
licitantes, devendo ser declarada vencedora aquela que, habilitada, seja também a
autora do menor prego julgado aceitavel pelo pregoeiro, considerados os pregos
ofertados para os itens do grupo.

10.3 - Serao desclassificadas as propostas:
a) com pregos excessivos, para itens do grupo, ou manifestamente
inexequiveis ou com valores totais ou unitarios simbalicos, irrisérios ou iguais a zero;
b) que ofertaram quantidade inferior a prevista neste Edital, nos termos do
subitem 11.2 deste Edital;

¢) que ndo indicarem a versao e/ou SKU/Partnumber ou mencionarem mais
de uma versao e/ou SKU/Part-Number para o mesmo item;

d) elaboradas em desacordo com os termos deste Edital e seus Anexos,
observado o disposto no art. 59, da Lei n. 14.133/21;
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e) ndo obedecerem as especificagdes técnicas pormenorizadas, ou que
apresentarem desconformidade com quaisquer outras exigéncias do Edital, desde
que insanavel;

f) n&o anexadas nos termos do subitem 4.7 deste Edital.

g) cuja documentagao seja insuficiente para comprovar qualquer requisito
técnico obrigatério, ou que contradiga as informag¢des declaradas no Formulario de
Avaliacio Técnica, caracterizando vicio insanavel.

10.4 -Seréo inabilitadas as empresas:

a) que nado anexarem a documentagcdo de habilitagdo, conforme
estabelecido no subitem 9.1 deste Edital;

b) que ndo atendam a algum requisito de habilitagdo, conforme exigido no
subitem 9.1 deste Edital.

c) com impedimentos ou irregularidades, nos termos do subitem 8.7 deste
Instrumento.

10.4.1 - A proponente que fizer indevida declaragao de enquadramento como
microempresa ou empresa de pequeno porte ou quanto a reserva de cargos
para pessoa com deficiéncia e para reabilitado da Previdéncia Social, nos termos
da alinea “d” do subitem 3.4 deste Edital, sera inabilitada e sujeitar-se-a as
penalidades previstas neste instrumento.

11 - DA ATA DE REGISTRO DE PRECOS

11.1 - O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano, contado
do primeiro dia util subsequente a data de divulgagcdo no PNCP, e podera ser
prorrogado por igual periodo, com renovacgao dos quantitativos registrados, desde que
comprovada a vantajosidade do preco.

11.2 — N&o sera admitida proposta em quantitativo inferior ao maximo previsto na
tabela constante do item 3 do Anexo | deste Edital.

11.3 - O TRIBUNAL REGIONAL DA 12 REGIAO - TRF1 é o Orgio Gerenciador e
os Orgdos: TRIBUNAL REGIONAL FEDERAL DA 22 REGIAO - TRF2, CJF -
CONSELHO DA JUSTICA FEDERAL, e o TRF4? - TRIBUNAL REGIONAL
FEDERAL DA 42 REGIAO, sio os participantes desta ARP.

11.4 — Homologado o resultado da licitacao e disponibilizada a Ata de Registro de
precos no Sistema Eletronico de Informagdes (SEI), a licitante vencedora devera
assina-la eletronicamente, no prazo de 05 (cinco) dias uteis, contados da data do
envio da notificagao, que sera expedida para o e-mail indicado na proposta de precos,
nos termos da alinea “b”, subitem 4.2 deste Edital, sob pena de decair do direito a ter
0 seu preco registrado.

11.5 - O prazo fixado no subitem anterior podera ser prorrogado uma unica vez e por
igual periodo, desde que a solicitagao seja apresentada ainda durante o transcurso
do intersticio inicial, desde que ocorra motivo justificado e aceito pelo Tribunal
Regional Federal da Primeira Regido.
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11.6 — Na hipotese de o convocado ndo assinar a ata de registro de pregcos no prazo
e nas condi¢cdes estabelecidos no subitem 11.4 deste Edital ou quando houver o
cancelamento do registro do fornecedor ou do registro de pre¢co nos termos dos
subitens 11.10 e 11.12 deste Edital, fica facultado a Administracdo convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificagcao, para
fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

11.6.1 — Caso néo haja licitantes na hipotese acima, fica facultada a Administragéo
convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificagao, para fazé-lo nas condigbes da sua proposta original, nos termos da
alinea “b”, inciso I, art. 18 do Decreto 11.462/2023.

11.7 - Serdo admitidas adesdes a Ata de Registro de Precgos, nos moldes deste Edital
e seus Anexos, por 6rgaos nao participantes da Justica Federal, Tribunais Superiores
e pelo Supremo Tribunal Federal, nos termos do art. 30 da Resolugao CJF 842/2023,
conforme disposto no Capitulo VIII do Decreto 11.462/2023, quando:

a) houver concordancia do fornecedor beneficiario da ata, com declaragéo de
que ndo havera prejuizos as obrigacdes presentes e futuras decorrentes da Ata
firmada com o TRF 12 Reqido, observando o art. 30 da Resolucéo CJF 842/2023;

b) as aquisigdes ou contratagdes adicionais ndo excederem, por 6érgao ou
entidade, a 50% (cinquenta por cento) do quantitativo total de cada item do
Instrumento Convocatorio registrados na Ata de Registro de Precgos; e

¢) os quantitativos das adesdes, na totalidade, ndo excederem ao dobro do
quantitativo total de cada item registrado na Ata de Registro de Pregos.

11.8 - Informagdes da Ata serdo disponibilizadas no Portal de Compras
Governamentais, no sitio do Tribunal -
http://portal.trf1.jus.br/portaltrf1/transparencia/licitacoes-e-compras/compras.htm e
Portal Nacional de Compras Publicas

(PNCP)https://pncp.gov.br/app/atas?g=&status=vigente&pagina=1.

11.9 - Os precgos registrados poderao ser alterados ou atualizados, nos termos dos
arts. 25 a 27 do Decreto 11.462/2023 e inciso 1V, § 5°, art. 82 da Lei 14.133/2021.

11.10 - O registro do fornecedor sera cancelado quando:

a) descumprir as condi¢des da Ata de registro de pregcos sem motivo
justificado;

b) ndo retirar a nota de empenho, ou instrumento equivalente, no prazo
estabelecido pela Administragcao sem justificativa razoavel;

c) né&o aceitar manter seu prego registrado, na hipétese prevista no § 2° do
art. 27 do Decreto 11.462/2023; ou

d) sofrer sangéo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n°
14.133, de 2021.
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11.11 - Na hipotese de cancelamento do registro do fornecedor, este Tribunal podera
convocar os licitantes que compdem o cadastro de reserva, observada a ordem de
classificagdo, nos termos do subitem 10.5 deste Edital.

11.12 - Os precgos registrados poderédo ser cancelados total ou parcialmente, nas
seguintes hipdteses, desde que devidamente comprovadas e justificadas:

a) por razao de interesse publico;
b) a pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

c) se néo houver éxito nas negociagdes, nos termos do disposto no § 3° do
art. 26 e no § 4° do art. 27 do Decreto 11.462/2023.

11.13 - O fornecedor podera solicitar 0 cancelamento do seu registro de prego na
ocorréncia de fato superveniente que o impossibilite de cumprir 0 compromisso,
decorrente de caso fortuito ou de forga maior devidamente comprovado.

11.14 - Sera realizada pesquisa de pregos para comprovagao da vantajosidade da
contratagdo quando decorridos 06 (seis meses) da publicagdo da ARP ou da ultima
pesquisa de precos realizada para o item pretendido, ou em caso de prorrogagéo da
ARP.

11.15 - A existéncia de pregos registrados implicara compromisso de fornecimento
nas condi¢des estabelecidas, mas nao obrigara a Administragdo a contratar.

12 — DA CONTRATAGAO

12.1 - Sera firmado contrato com a licitante vencedora, o qual tera por base os
dispositivos da Lei n® 14.133/21, as condi¢cbes estabelecidas neste Edital e seus
anexos, bem como as constantes da proposta apresentada pela adjudicataria.

12.2 - Apds regular convocacgao por parte do Tribunal Regional Federal da Primeira
Regido ou Orgdo Participante, a empresa adjudicataria terd prazo maximo de 05
(cinco) dias uteis para assinar o contrato, sob pena de, nao o fazendo, decair do direito
a contratacao e sujeitar-se as penalidades previstas no artigo 156, da Lei 14.133/21.

12.3 - O prazo fixado no subitem anterior podera ser prorrogado uma unica vez e por
igual periodo, desde que a solicitagdo respectiva seja apresentada ainda durante o
transcurso do intersticio inicial, bem como que ocorra motivo justo e aceito pelo
Tribunal Regional Federal da Primeira Regido ou Org&o Participante.

12.4 - E facultado & Administracdo, quando o convocado ndo assinar o referido
documento no prazo e condigdes estabelecidas, chamar as licitantes remanescentes,
obedecida a ordem de classificacdo, para assinatura do Contrato, apds comprovagao
dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e feita a negociagdo, podendo, ainda, revogar a licitagao,
independentemente da cominacgao prevista no art. 156, da Lei 14.133/21.

12.5 - Seré exigida da licitante vencedora, prestagcao de garantia correspondente a
5% (cinco por cento) do valor total do contrato, numa das seguintes modalidades,
conforme opcao da Contratada:
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a) caugado em dinheiro ou titulos da divida publica, devendo estes ser emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagéo e de
custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos conforme definido pelo Ministério da Fazenda;

b) seguro-garantia;
c) fianga bancaria; ou

d)titulo de capitalizagdo custeado por pagamento unico, com resgate pelo
valor total.

12.6 - No caso da prestagao de garantia na modalidade de caugao em dinheiro, a
Contratada devera efetuar o depdsito na Caixa Econdmica Federal — CEF, Agéncia
n. 2301 — PAB — Tribunal Regional Federal da Primeira Regido, apresentando, logo
em seguida, o comprovante ao Contratante.

12.6.1 - O depdsito devera ser efetuado em conta especifica e com corregao
monetaria, em favor do Contratante.

12.7 - Em caso de apresentacdo de fianca bancaria, devera constar na carta de fianga,
expressa renuncia, pelo fiador, aos beneficios do artigo 827 do Codigo Civil Brasileiro
(Lei n. 10.406/2002).

12.8 — Na hipétese de opgao pela modalidade seguro-garantia, observar-se-ao
as disposicoes dos arts. 96, § 3°, e 97 da Lei 14.133/2021 e da minuta de contrato
que compoe este Edital.

12.9 - No instrumento de garantia, deve estar assegurado, expressamente, que o
garantidor tem ciéncia das respectivas clausulas de sancionamento e que, em caso
de penalidade imposta pelo Contratante, basta a apresentacdo da decisdo final
exarada no processo administrativo, para que o correspondente valor seja recolhido
em favor do erario, na forma fixada pela Administracdo, independentemente de
anuéncia, autorizacdo ou manifestacao da contratada.

12.10 - A apresentacdo do comprovante da garantia prestada devera ser feita no
prazo determinado no Contrato. A opg¢ao pela modalidade seguro-garantia implica
sua imediata providéncia apos o ato de homologagao do Certame.

12.10.1 - A garantia nas modalidades caugado, fianga bancaria ou titulo de
capitalizagcao devera ser prestada em até 10 (dez) dias uteis apds a assinatura do
contrato.

12.11 - A impossibilidade de celebragcdo do contrato por falta da apresentagao do
seguro-garantia caracterizara recusa do ajuste, o que implicara incidéncia da multa
de 10% sobre o valor total da proposta, sem prejuizo da sangéo prevista no subitem
13.1, alinea “c”, deste Edital.

12.12 - As formas de pagamento, recebimento, obriga¢cdes das partes, penalidades
contratuais e demais condigdes estabelecidas para o ajuste estdo discriminadas na
minuta de contrato, parte integrante deste Edital.

13- DAS SANGCOES ADMINISTRATIVAS
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13.1 - Em caso de descumprimento das obriga¢des previstas neste instrumento,
poderao ser aplicadas as seguintes sangdes:

a) adverténcia;
b) multa;

c) impedimento de licitar e contratar com a Unido pelo prazo de até 03
(trés) anos (art. 156 da Lei 14.133/2021).

d) declaracdo de inidoneidade para licitar ou contratar no ambito da
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos.

13.2 - As sancgdes previstas nas alineas “a”, “c” e “d” do subitem 13.1 poderao ser
aplicadas juntamente com a da alinea “b” do mesmo subitem.

13.3 - O atraso injustificado na prestagado da garantia, conforme previsto no §3°, art.
96 da Lei 14.133/2021, na devolugcédo da Ata de Registro de Precos ou do Contrato
assinado sujeitara a licitante a multa diaria de 0,1% (um décimo por cento) calculado
sobre o valor total da proposta, até o limite de 2% (dois por cento).

13.4 - Comete infracdo administrativa o licitante que, com dolo ou culpa:

13.4.1 - deixar de entregar a documentagao exigida para o Certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo pregoeiro durante o Certame;

13.4.2 - Salvo em decorréncia de fato superveniente devidamente justificado, néo
mantiver a proposta ou ensejar o retardamento da execugéo ou da entrega do objeto
da licitacdo, em especial quando:

13.4.2.1 - ndo enviar a proposta;

12.4.2.2 - recusar-se a enviar o detalhamento da proposta quando exigivel;
13.4.2.3 - pedir para ser desclassificado quando encerrada a etapa competitiva;
13.4.2.4 - apresentar proposta em desacordo com o Edital;

13.4.3 - n&o prestar a garantia, conforme previsto no §3°, art. 97 da Lei 14.133/2021
ou nao celebrar o contrato ou n&o entregar a documentagcdo exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

13.4.3.1 - recusar-se, sem justificativa, a assinar a Ata de Registro de Precos ou o
Contrato, no prazo estabelecido pela Administragao;

13.4.3.2 - recusar-se, sem justificativa, a aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administracao;

13.4.4 - apresentar declaragdo ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacao;

13.4.5 - fraudar a licitagao;

13.4.6 - comportar-se de modo inidébneo ou cometer fraude de qualquer natureza, em
especial quando:

13.4.6.1 - agir em conluio ou em desconformidade com a lei;

19



JUSTICA FEDERAL ~
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

13.4.6.2 - induzir deliberadamente a erro no julgamento;

13.4.7 - praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo

13.4.8 - praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013.

13.5 - A licitante que incorrer nas infragdes previstas nos subitens 13.4.1, 13.4.2 e

13.4.3, ensejara na sangao prevista no subitem 13.1, alinea “c”, quando nao se
justificar a imposigao de penalidade mais grave, sem prejuizo da sangao prevista no

subitem 13.1, alinea “b”.

13.6 - A licitante que cometer as infracdes previstas nos subitens 13.4.4, 13.4.5,
13.4.6, 13.4.7 e 13.4.8, sera aplicada a pena prevista na alinea “d” do subitem 13.1.

13.7 — O valor das multas podera ser deduzido dos créditos existentes em favor da
Contratada ou recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias uteis,
contados a partir da data da notificacdo, ou ainda, quando for o caso, cobrados
judicialmente (§8°, art. 156 da Lei 14.133/2021).

13.8 — A aplicacado de quaisquer das penalidades previstas neste instrumento sera
precedida de regular processo administrativo, assegurados o contraditorio e a ampla
defesa.

13.9 — O Contratante promovera o registro no SICAF de toda e qualquer penalidade
imposta a Contratada.

14 - DOS RECURSOS E DAS IMPUGNAGOES

14.1 - Logo apos a aceitagdo da proposta e habilitagdo, qualquer licitante podera,
durante a Sessado Publica, de forma imediata, em campo proprio do sistema,
manifestar inten¢ao de recorrer, quando lhe sera concedido o prazo de 03 (trés) dias
uteis, contados da data de intimacao ou de lavratura da ata, para apresentar as razdes
do recurso, ficando as demais licitantes, desde logo, intimadas para, querendo,
apresentarem contrarrazdes em igual prazo, que comegara a correr apos a divulgagao
da interposigéo do recurso. Observe-se que os recursos deverao ser formalizados,
exclusivamente, por meio eletrénico, em campo préprio disponibilizado pelo Portal
de Compras do Governo Federal.

14.2 - A falta de manifestagao imediata da licitante quanto a intencao de recorrer, nos
termos do subitem anterior, importara na decadéncia desse direito. A nao
apresentacao das razdes do recurso no prazo legal caracterizara desisténcia do
recurso.

14.3 - Os recursos contra anulagao ou revogacao da licitagao ou rescisdo do contrato,
poderao ser interpostos no prazo maximo de 03 (trés) dias uteis, contados da data em
que se verificar a intimagao dos interessados.

14.4 - Os recursos contra aplicagcdo das penas de adverténcia, suspensao temporaria
ou de multa, poderao ser interpostos no prazo maximo de 15 (quinze) dias uteis,
contados da data em que se verificar a intimagao dos interessados, nos termos do art.
166 da Lei 14.133/2021.
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14.5 - O recurso de que tratam os subitens 14.1 e 14.3 sera dirigido a autoridade que
tiver proferido a decis&o recorrida, que, se ndo a reconsiderar no prazo de 03 (trés)
dias uteis, encaminhara o recurso com sua motivacado a autoridade superior, a qual
devera proferir sua decisdo no prazo maximo de 10 (dez) dias uteis, contado do
recebimento dos autos.

14.6 - Qualquer pessoa que pretender impugnar os termos deste Edital devera fazé-
lo por meio de expediente escrito, dirigido ao Pregoeiro, exclusivamente na forma
eletrbnica, para o e-mail: dilit@trf1.jus.br, observada a antecedéncia minima de 03
(trés) dias uteis, contados da data fixada para abertura da sessao publica.

14.7 - Decaira do direito de impugnar os termos deste Edital, a licitante que nao o fizer
no prazo previsto no subitem anterior, ndo revestindo natureza de recurso as
alegacdes apresentadas por empresa que, tendo aceitado, sem objegcdo, o
instrumento convocatério, venha, apds julgamento desfavoravel, alegar falhas ou
irregularidades que o viciariam.

14.8 - A impugnacao, feita tempestivamente, sera decidida, pelo pregoeiro, no prazo
maximo de até 03 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura
do Certame.

15 - DA DOTAGAO ORGAMENTARIA

15.1 - As despesas decorrentes da contratagdo do objeto da presente licitagdo
correrao a conta de recursos especificos consignados no orgamento do Geral da
Unido sendo a dotagdo atendida pela Unidade do Tribunal Regional Federal da
Primeira Regido, dos Participes ou a ele provisionados, os quais serao discriminados
na respectiva Nota de Empenho.

16 - DAS DISPOSIGOES FINAIS

16.1 - Independentemente de declaragdo expressa, a simples apresentacdo de
proposta implica na plena aceitacdo das condi¢gdes estipuladas neste Edital e seus
Anexos, bem como, do previsto na alinea "d" inciso Il, art. 11 Lei n°® 13.709, de
14.08/2018 (Lei Geral de Proteg¢ao de Dados - LGPD).

16.2 - O Tribunal Regional Federal da Primeira Regido podera adiar ou revogar a
presente licitacdo, por interesse publico, decorrente de fato superveniente,
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo
anula-la de oficio ou mediante provocagdo de terceiros, sempre que presente
ilegalidade insanavel, ficando, nesse ultimo caso, desobrigado de indenizar,
ressalvado o disposto no art. 149, do da Lei 14.133/21.

16.3 -As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacédo da disputa entre os interessados, desde que nao comprometam o interesse
da Administracéao, a finalidade e a seguranga da contratagéo.

16.4 — Toda e qualquer comunicacao/informacao/notificagao e envio de documentos
(contrato, nota de empenho e demais documentos) a licitante sera feita pelo e-mail
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cadastrado no Portal de Compras do Governo Federal, ou outro que o substitua,
apontado formalmente em sua proposta.

16.4.1 — E de exclusiva responsabilidade da licitante o fornecimento e manutencéo de
e-mail atualizado.

16.4.2 — Em caso de inobservancia do previsto no subitem 16.4.1, o Tribunal Regional
Federal da 12 Regiao podera realizar a
comunicacao/informacao/notificacao/intimacao via postal/pessoal.

16.4.3 — Frustradas as tentativas na forma do subitem 16.4.2, o Tribunal Regional
Federal da 128 Regiao podera realizar a
comunicacao/informacéao/notificacao/intimacéo da licitante mediante publicagdo na
Biblioteca Digital do TRF1 da 12 Regido - BDTRF1, disponivel no site do Contratante
https://sistemas.trf1.jus.br/dspace/handle/123/4), para todos os efeitos, ressalvadas
as hipoteses legais em que se determine publicacdo no Diario Oficial da Unido.

16.5 - Esse Instrumento Convocatério e eventuais alteracbes das suas condicoes,
bem como informagdes adicionais, serdo divulgadas no Portal deste Tribunal
www.trfl.jus.br e no Portal Nacional de Contratacbes Publicas (PNCP), ficando as
licitantes obrigadas a acessa-las para ciéncia.

16.6 - Os pedidos de esclarecimentos deverao ser enviados em até 03 (trés) dias uteis
anteriores a data fixada para a abertura do Certame, exclusivamente por meio
eletrénico, pelo e-mail: dilit@trf1.jus.br.

16.6.1 — Os pedidos de esclarecimentos, feitos tempestivamente, serdo respondidos
pelo pregoeiro, em até 03 (trés) dias uteis, limitado ao ultimo dia util anterior a data da
abertura do Certame.

16.7 - ATENGAO: Fica instituida a assinatura eletrénica de documentos, conforme
Resolucdo PRESI SECGE 16, de 03/09/2014. Para tanto, o representante da
empresa vencedora, de que trata a alinea “b” do subitem 4.2 (DO ENVIO DAS
PROPOSTAS), apés a homologacdo do Certame, devera obrigatoriamente
cadastrar-se, no prazo de 05 (cinco) dias uteis, no acesso externo do Sistema
Eletrénico de Informagoes (SEl)no endereco:
https://sei.trf1.jus.br/sei/controlador_externo.php?acao=usuario_externo logar&id or
gao_acesso_externo=0, para assinatura da Ata de Registro de Preco e do
Contrato digital, sob pena de aplicagao das penalidades previstas no subitem 13.3
e/ou 13.4.5 deste Edital.

16.7.1 - Apds o cadastro no SEI, as respectivas unidades poderao disponibilizar o
acesso para a licitante assinar os documentos, nos prazos estipulados neste Edital.

16.8 — Maiores informacdes poderao ser obtidas na Divisao de Licitagdes do Tribunal
Regional Federal da Primeira Regido, localizada no 2° Andar do Ed. Sede Ill - SAS
Quadra 01 Bloco C, Brasilia/DF, CEP 70.070-900, telefones (61) 3410-3411 ou 3410-
3417.

16.9 - Integram o presente Edital, independentemente de qualquer transcrigdo, os
seguintes Anexos:
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ANEXO | - SINTESE DO TERMO DE REFERENCIA

ANEXO Il - MODELO DE PLANILHA PARA FORMULACAO DE PRECOS
ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS.

ANEXO IV —- FORMULARIO DE AVALIACAO TECNICA

ANEXO V — MINUTA DE CONTRATO

Brasilia-DF, 09 de outubro de 2026.

Assinado de forma
VICTOR GABRIEL digital por VICTOR

DE AQUINOE  GABRIEL DE AQUINO
SILVA:01899386 E SILVA:018993861

1 Dados: 2026.10.09
15:00:52 -03'00'
- Victor Gabriel de Aquino e Silva
Andamento do Certame acesse o QR Code Pregoeiro
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ANEXO | - PREGAO ELETRONICO SRP N° 46/2026

SINTESE DO TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo de Solugéo de
Gerenciamento de Vulnerabilidades, na modalidade Software como Servigo (SaaS),
para atender as necessidades do Tribunal Regional Federal da Primeira Regido —
TRF1 e Orgdos Participantes, conforme condigdes, especificacdes e quantidades
estabelecidas neste Termo e seus Anexos.

2. DA JUSTIFICATIVA
2.1. MOTIVAGAO:

2.1.1. A segurancga da informacgao é um pilar fundamental para a garantia da prestacéo
jurisdicional continua, integra e confiavel. O Tribunal Regional Federal da 12 Regiao
(TRF1) manuseia um volume massivo de dados sensiveis e opera sistemas criticos
para o funcionamento da Justica Federal. O cenario de ameacas cibernéticas esta em
constante evolugdo, com ataques cada vez mais sofisticados direcionados a 6rgéos
publicos, visando a interrupg¢ao de servigos, o sequestro de dados (ransomware) e a
exploragéo de vulnerabilidades para ganhos ilicitos.

2.1.1.1. Além desse contexto, a auséncia de um programa continuo e estruturado de
gestao de vulnerabilidades — conforme preconizado pelo Controle 7 do CIS Controls
8.1 — impede que o Tribunal mantenha uma visao unificada dos riscos existentes em
seus ativos tecnologicos. Esse cenario compromete a capacidade de resposta
preventiva, aumenta o tempo de exposicao a falhas criticas e impacta diretamente a
continuidade da prestacéo jurisdicional, interferindo no acesso a justica pelos
cidadaos.

2.1.2. A auséncia de uma ferramenta integrada e proativa para o gerenciamento de
vulnerabilidades expde o Tribunal a riscos significativos, como:

2.1.2.1. Interrupgao de Servigos Criticos: A exploragcdo de uma vulnerabilidade
pode levar a indisponibilidade de sistemas judiciais, afetando o andamento processual
€ 0 acesso a justica.

2.1.2.2. Vazamento de Dados Sigilosos: Falhas de segurangca podem permitir o
acesso nao autorizado a informagdes processuais, dados pessoais de magistrados,
servidores e jurisdicionados, em violag&o a Lei Geral de Protegdo de Dados (LGPD).

2.1.2.3. Danos a Imagem Institucional: Um incidente de seguranca pode abalar a
confianga da sociedade na capacidade do Judiciario de proteger suas informacgdes.

2.1.3. A abrangéncia da solugao proposta, que engloba quatro médulos essenciais,
justifica-se pela complexidade do ambiente tecnoldgico do Tribunal e pela diversidade
dos vetores de ataque modernos. Cada componente aborda uma necessidade critica
e especifica de segurancga:

2.1.3.1. Analise de Ativos de Rede: Constitui a base da gestdo de vulnerabilidades,
permitindo identificar falhas em servidores, estacdes de trabalho, bancos de dados e
dispositivos de rede. Sem essa visibilidade, o Tribunal permanece vulneravel a
ataques tradicionais que exploram falhas de software nao corrigidas.
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2.1.3.2. Analise Dinamica de Aplicagoes Web (DAST): Os sistemas web e portais
do Judiciario séo a principal interface com o publico e advogados, tornando-se alvos
primarios. O modulo DAST é essencial para identificar vulnerabilidades especificas
de aplicagdes, como injecao de cddigo (SQL Injection) e Cross-Site Scripting (XSS),
que podem levar ao vazamento de dados processuais sigilosos e a desfiguragédo de
paginas.

2.1.3.3. Seguranga de Contéineres: Com a modernizagao e a adogao de praticas de
DevOps, o uso de contéineres e orquestradores como Kubernetes torna-se comum.
Este modulo é vital para garantir a seguranga desde a imagem do contéiner até o
ambiente de execucéo (runtime), prevenindo que vulnerabilidades no ecossistema de
contéineres sejam exploradas para comprometer aplicagdes criticas.

2.1.3.4. Monitoramento de Identidades do Active Directory (AD): O AD ¢é o coragao
da autenticagao e autorizacdo na rede do TRF1. Ataques sofisticados frequentemente
visam explorar configuragcdes inadequadas no AD para escalar privilégios e obter
controle total do ambiente. Este modulo permite a identificagdo proativa de desvios
de configuracdo, senhas fracas, contas privilegiadas em risco e outras falhas que
poderiam ser a porta de entrada para um ataque devastador, como o "Golden Ticket".
Neste requisito outros controles ainda serdao implementados de forma complementar
com a contratacdo de uma solu¢do de PAM (Privileged Access Management).

2.1.4. Esta contratagao €, portanto, essencial para elevar a maturidade da seguranga
cibernética do TRF1. A implementagcdo de uma solugdo unificada permitira a
identificacao e a priorizagao inteligente de vulnerabilidades, o que é fundamental para
direcionar os esforcos de corre¢cao pela equipe técnica, reduzindo a superficie de
ataque e fortalecendo as defesas do Tribunal.

2.1.5. Adicionalmente, a aquisi¢cao esta alinhada a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela Resolugdo CNJ n°
396/2021. A ENSEC-PJ estabelece diretrizes para que os tribunais aprimorem seus
niveis de maturidade em seguranga, aumentem a resiliéncia contra ameacgas e
fortalecam a governanga de seguranca. A solugao a ser contratada € um instrumento
direto para o cumprimento desses objetivos, em especial no que tange a prevencgéao e
mitigagcdo de ameagas.

2.1.6. O objetivo principal é elevar a maturidade da seguranga cibernética da JF1,
implementando uma solugédo unificada que permita identificar, priorizar e gerenciar
vulnerabilidades de forma inteligente e automatizada, em conformidade com o
Controle 7 do CIS Controls 8.1. Esta iniciativa visa reduzir a superficie de ataque,
proteger os ativos de informagao, assegurar a conformidade com normativas do CNJ
(ex.: ENSEC-PJ) e otimizar o trabalho da equipe de seguranga, direcionando o foco
para a mitigacao estratégica dos riscos mais relevantes. A presente contratagao
atendera a demanda formalizada no Documento de Formalizagdo da Demanda (DFD)
N° 20294280.

2.1.7. A protecdo da infraestrutura de Tl do TRF1 é fundamental para o interesse
publico, pois garante a continuidade, integridade e confiabilidade da prestagao
jurisdicional. A implementac&o desta solugao visa assegurar que os sistemas judiciais
permanegam disponiveis e que 0 acesso a justica ndo seja interrompido por
incidentes cibernéticos. Além disso, a medida protege os dados sensiveis de
magistrados, servidores e, principalmente, dos cidadaos, fortalecendo a confianga da
sociedade na capacidade do Poder Judiciario de resguardar suas informacdes e
cumprir sua missao de garantir uma prestacao jurisdicional acessivel, rapida e efetiva.

2.2. BENEFICIOS DIRETOS:
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2.2.1. Visibilidade Unificada e Centralizada do Risco Cibernético: Obtencdo de
uma visdo completa e integrada da superficie de ataque, correlacionando
vulnerabilidades em infraestrutura, aplicagdes, contéineres e identidades em uma
unica plataforma.

2.2.2. Priorizagao Inteligente de Ameacas: Capacidade de focar os esforgos de
remediacdo nas vulnerabilidades que representam o maior risco real para a
instituicdo, com base em inteligéncia de ameacas, explorabilidade e criticidade dos
ativos.

2.2.3. Reducao Efetiva da Superficie de Ataque: Implementacido de um processo
continuo e proativo de identificacéo e gestao de falhas de segurancga, diminuindo as
oportunidades para agentes maliciosos.

2.2.4. Otimizacao da Eficiéncia Operacional: Automacéao de tarefas de varredura,
analise e geragao de relatorios, liberando a equipe de seguranga para atividades
estratégicas de analise e resposta a riscos.

2.3 BENEFICIOS INDIRETOS

2.3.1. Fortalecimento da Governanga de Segurangca e Conformidade
Regulatéria: Geracdo de evidéncias e relatorios que facilitam a auditoria e
demonstram a conformidade com normativas como a LGPD e a ENSEC-PJ, além de
boas praticas como o CIS Controls.

2.3.2. Melhora na Tomada de Decisao Estratégica: Fornecimento de dados e
meétricas de risco que subsidiam decisdes de investimento em segurancga e a alocagao
de recursos de forma mais eficaz.

2.3.3. Aumento da Resiliéncia Cibernética Institucional: Construcido de uma base
sélida para um programa de seguranga maduro, aumentando a capacidade do
Tribunal de prevenir, detectar e responder a incidentes de seguranca.

2.3.4. Manutencao de Analise Histoérica: Criacao de um repositério centralizado de
dados sobre vulnerabilidades, permitindo a analise de tendéncias e a avaliagao da
eficacia do processo de gestao ao longo do tempo.

2.4. CORRELAGAO COM O PLANEJAMENTO EXISTENTE:

2.41. A presente contratacdo encontra-se em consonancia com o planejamento
existente e com as diretrizes dos macro desafios do Poder Judiciario, no
aperfeicoamento da gestao de custos e melhoria da qualidade dos gastos publicos.

2.4.2. Por fim, cabe destacar, ainda, que este Termo de Referéncia foi elaborado
seguindo a Resolugéo 468/2022 do CNJ. A Secretaria de Tecnologia da Informacgéo -
SECIN, realiza as suas aquisicbes de equipamentos, materiais e servigos de
Tecnologia da Informagéo (Tl) com base em seu PDTI e demais planos, conforme
subitem 2.4. do Alinhamento Estratégico. Os artefatos que embasam a contratagéo
foram elaborados em conformidade com a Resolugao 468/2022 do CNJ, quais sejam:
o Estudo Técnico Preliminar - Tl (25067427) e o Mapa de Riscos (23411015).

243. O OBJETO DA CONTRATAGCAO ESTA PREVISTO NO PLANO DE
CONTRATACOES ANUAL 2026:

2.4.3.1. Plano Estratégico de Tecnologia da Informagado da Justica Federal — PETI
para 2021-2026 aprovado pela resolucao CJF-RES-685/2020 de 15 de dezembro de
2020.

2.4.3.1.1.1ID. 4 - Promover e fortalecer a seguranga da informacao digital na Justica
Federal.
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2.4.3.2. Plano Diretor de Tecnologia da Informagédo da Justica Federal da Primeira
Regiao — PDTI-TRF1 2024/2026 aprovado pelo Comité de Governancga de Tecnologia
da Informacdo da Justica Federal da 12 Regido - CGTI-JF1, PAe (0009898-
93.2021.4.01.8000).

2.4.3.2.1. Iniciativa do PDTI relacionada: PDTI-2024-058 - Prover seguranca da
informacéao e sua sustentacgao.

2.4.3.3. Alinhamento ao Plano de Contratagbes de Solugdes de Tl da JF1 - PCSTI-
JF1 2026 (24049556):

2.4.3.3.1. ID 60461 - Contrato de servigos gerenciados de seguranga cibernética -
Gestao de vulnerabilidades.

2.4.3.4. Plano de Contratacdo Anual PCA 2026:

24.3.41. Link do PCA: https://www.trf1.jus.br/trf1/compras-licitacoes-e-
contratos/plano-de-contratacoes-anual----pca.https://www.trf1.jus.br/trf1/compras-
licitacoes-e-contratos/plano-de-contratacoes-anual----pca.

2.4.3.4.2. Unidade Requisitante: SECIN - DITEC - DIVISAO DE TECNOLOGIA
2.4.3.4.3. Id da Futura Contratacdao: TRF1_DITEC 0021 2026
2.4.3.4.4. Classificagao: Servigos - Servigos de TIC.

2.4.3.4.5. Descrigao: Contrato de servigos gerenciados de seguranga cibernética -
Gestao de vulnerabilidades

2.4.3.5. PLANEST 2021-2026 - Plano Estratégico da Justica Federal da 1? Regiéo
(13331340):

2.4.3.5.1. A iniciativa contribui diretamente para o alcance do objetivo estratégico
"Fortalecimento da Estratégia Nacional de TIC e de Protegdo de Dados", que visa
aprimorar a seguranga e a governanga da tecnologia da informagéo. Também suporta
a missao do Tribunal de "Garantir a sociedade uma prestagéo jurisdicional acessivel,
rapida e efetiva", o que pressupde a disponibilidade e a integridade dos sistemas
judiciais.

2.4.3.6. Politica de Governanca e Gestao das Contratacées da Justica Federal da 12
Regiao (14003741).

2.4.3.7. Classificacdo Orgamentaria:
2.4.3.7.1. Fonte: MTGI/AL.

2.5. REFERE~NCIA A ESTUDOS PRELIMINARES QUE EMBASEM A
CONTRATACAO:

2.5.1. A fundamentagcdo da contratagdo e de seus quantitativos encontra-se
pormenorizada nos topicos 4. Definicdo e Especificagcdo das Necessidades e
Requisitos Qualitativos e 5. Estimativa da Demanda - Quantidade de Bens e Servicos
do Estudo Técnico Preliminar - Tl (25067427).

3. DOS ITENS E QUANTIDADES

3.1. Aquisicao de licengas de Software de Gestao de Vulnerabilidades, com suporte
técnico e atualizagao pelo periodo de 36 (trinta e seis) meses, nos termos da tabela
abaixo, conforme condi¢bes e exigéncias estabelecidas neste instrumento:
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QUANTIDADE
COD ESTIMATIVA
GRUPO|ITEM| SICAM SIAS G DESCRICAO UNIDADE
POR
OrRGAO | TOTAL
TRF1 {4000
Licenciamento de Gestdo TRF2|3000
1 BR27502 |de Vulnerabilidades - Licenca por ativo 16.544
Ativos de Rede CJF |5544
TRF4 (4000
TRF1[100
Licenciamento de DAST Licenca por TRF2 |60
2 BR27502 - Andlise Dinamica de | HC: ﬁ:web 302
Aplicagdes Web plicas CJF (102
TRF4|40
TRF1[100
Licenciamento de Licenga TRF2 |40
3 BR27502 |Seguranga de por worker node 214
Contéineres (kubernetes) CJF (54
1 TRF4|20
TRF1|16
Licenca por
Licenciamento para usuario TRF2 (16
4 BR27502 | Gestdo de Postura de (erupo de 1000 43
Identidade (ISPM) usudrios CJF |1
monitorados)
TRF4|10
TRF1|5
Treinamento Técnico Turma (grupo de [ TRF2|3
5 BR3840 |para Administragdo da 10 usuérios por 14
Solugao turma) CJF |1
TRF4 |5
Unidade de TRF1|4780
. Suporte por
It
6 BR26000 | SeTVis0 de Suporte Ativo TRF2{3420 | 18.266
Técnico .
Equivalente
(USAE)/més CJF |6066
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TRF4 (4000

3.1.1. Em caso de discordancia existente entre as especificacbes descritas no
Comprasnet (cédigo BR) e as especificagbes dos servigcos constantes deste
instrumento, prevalecerao as ultimas.

3.2. Como as quantidades sdao meramente estimativas, ndo se constitui nenhum
compromisso de consumo minimo por parte do CONTRATANTE e nem poderao ser
utilizadas como justificativa pela CONTRATADA para eventual alegagao de prejuizo
em razao de expectativa ndo satisfeita.

3.3. A LICITANTE devera apresentar proposta de acordo com as quantidades
indicadas na tabela acima, ndo sendo possivel, portanto, oferecer proposta em
quantitativo inferior ao previsto no edital.

4. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E REQUISITOS DA CONTRATACAO

4.1. A descrigédo da solugdo como um todo foi avaliada em topico especifico dos
Estudos Técnicos Preliminares, conforme segue:

4.1.1. Requisitos de Negdcio:

4.1.1.1. Proteger os ativos de informagao e a infraestrutura de Tl do TRF1 contra
ameacas cibernéticas.

4.1.1.2. Garantir a continuidade e a disponibilidade dos servigos judiciais digitais.

4.1.1.3. Assegurar a conformidade com a LGPD e com as normativas de seguranca
do CNJ (ENSEC-PJ).

4.1.1.4. Reduzir o risco operacional e de imagem associado a incidentes de
seguranga.

4.1.1.5. Otimizar o trabalho da equipe de seguranga, automatizando a detecgéo e a
priorizacao de vulnerabilidades.

4.1.2. Requisitos de Capacitagao:

4.1.2.1. Os requisitos de capacitagao técnica estao especificados no item 5 do Anexo
| deste documento.

4.1.3. Requisitos Legais:
4.1.3.1. Lein. 14.133/2021 - Lei de Licitagdes e Contratos Administrativos.
4.1.3.2. Lein. 13.709/2018 - Lei Geral de Protegao de Dados Pessoais (LGPD).

4.1.3.3. Instrucdo Normativa n. 65/2021 SGD/ME - Dispde sobre o procedimento
administrativo para a realizagao de pesquisa de pregcos para a aquisicao de bens e
contratagao de servicos em geral, no ambito da administragao publica federal direta,
autarquica e fundacional.

4.1.3.4. Instrucdo Normativa n. 94/2022 SGD/ME - Dispbde sobre o processo de
contratagcdo de solugbes de Tecnologia da Informagdo e Comunicagao - TIC pelos
orgaos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéao - SISP do Poder Executivo Federal.
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4.1.3.5. Resolucdo CNJ n. 347/2020 - Dispde sobre a Politica de Governanca das
Contratacdes Publicas no Poder Judiciario.

4.1.3.6. Resolucdo CNJ n. 363/2021 - Estabelece medidas para o processo de
adequacgao a Lei Geral de Protecdo de Dados Pessoais a serem adotadas pelos
tribunais.

4.1.3.7. Resolucédo CNJ n. 370/2021 - Estabelece a Estratégia Nacional de Tecnologia
da Informagdo e Comunicacao do Poder Judiciario (ENTIC-JUD).

4.1.3.8. Resolucdo CNJ n. 468/2022 - Dispde sobre diretrizes para as contratacoes
de Solugédo de Tecnologia da Informag&o e Comunicagao pelos 6rgaos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justica.

4.1.3.9. Resolucdo CNJ n. 400/2021 - Dispde sobre a politica de sustentabilidade no
ambito do Poder Judiciario.

4.1.3.10. Resolucdo N° 396 - Institui a Estratégia Nacional de Segurancga Cibernética
do Poder Judiciario (ENSEC-PJ).

4.1.3.11. Resolucdo CJF n.685/2020 - Dispde do Plano Estratégico de Tecnologia da
Informacao da Justica Federal (PETI) para 2021-2026.

4.1.3.12. Resolucdo CJF n. 687/2020 - Dispde sobre a implantacdo da Politica de
Seguranca da Informagéo do Conselho e da Justica Federal de 1° e 2° graus.

4.1.3.13. Resolucao CJF n. 709/2021 c/c Portaria CJF n. 96/2023 - Dispde sobre a
Politica de Sustentabilidade da Justica Federal — PSJF e o Manual de
Sustentabilidade nas Compras e Contratacdes do Conselho da Justica Federal — 22
Edicao.

4.1.3.14. Portaria CJF n. 232/2023 - Dispde sobre as etapas do planejamento das
contratacdes de bens e servigos fundamentadas por meio da Lei n. 14.133, de 1° de
abril de 2021, no ambito do Conselho da Justica Federal.

4.1.3.15. Instrucdo Normativa CJF n. 12/2022 - Dispde sobre a definicdo dos servigcos
e fornecimentos continuos no ambito do Conselho da Justica Federal, para fins de
aplicacao a Lei n. 14.133, de 1° de abril de 2021.

4.1.3.16. Resolucdo PRESI n. 36/2021 - Institui a Politica de Governanca e Gestao
das Contratagdes da Justica Federal da 12 Regiao.

4.1.4. Requisitos de Manutencgao:

4.1.4.1. O servigo de suporte técnico devera garantir o funcionamento e a manutengao
dos produtos contratados, além do fornecimento de novas versdes, atualizagdes
(updates) e aprimoramentos (upgrades).

4.1.4.2. O atendimento do suporte, incluindo telefone, e-mail e outros canais que se
fizerem necessarios, devera ser prestado no idioma portugués do Brasil.

4.1.4.3. Os prazos de atendimento e informacdes sobre Niveis Minimos de Servigo
estao descritos no subitem 10.5.

4.1.4.4. A Contratada devera informar a Contratante a pagina na Internet que hospeda
as informacgdes do fabricante do software, contendo as ultimas versdes dos softwares,
informacdes sobre correcdes de falhas, procedimentos para reporte de problemas e
documentacao técnica detalhada dos produtos contratados.

4.1.4.5. Demais requisitos de manutencgao estdo detalhados no Anexo I.
4.1.5. Requisitos Temporais
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4.1.5.1. Vigéncia: O prazo de vigéncia da contratagéo € de 36 (trinta e seis) meses,
contados a partir da assinatura do contrato. O prazo de vigéncia das subscri¢des dos
licenciamentos dos itens 1, 2, 3 e 4 sera de 36 (trinta e seis) meses, contados a partir
do Recebimento Definitivo do licenciamento.

4.1.5.1.1. Prorrogacao: O contrato podera ser prorrogado, facultativamente, por
periodos adicionais de até 10 (dez) anos, desde que:

a) Haja interesse da Administragao, formalmente manifestado antes do término da
vigéncia;

b) O desempenho da Contratada atenda aos critérios de SLA (Niveis Minimos de
Servigo) estabelecidos no item 10.5 deste Termo;

c) A prorrogagao seja formalizada por termo aditivo, assinado pelas partes e
observadas as condicdes e limites previstos no art. 107 da Lei n°® 14.133/2021;

d) N&o haja registro de sangbes administrativas contra a Contratada durante o periodo
anterior.

4.1.5.2. Cronograma de Implantagao, Ativagcao de licengas e Treinamento: A
execugao observara os seguintes marcos, contados da emissdao da Ordem de

Fornecimento e Execugédo de Servigo (OES):

Fase

Etapa

Prazo

Inicio da Contagem

Marco de Conclusao

AMBIENTE Saa$,
IMPLANTACAO

1. Reunido Inicial (Kick-off)

5 dias corridos

Emissdo da Ordem

Reunido realizada

2. Entrega do Plano de Projeto

10 dias corridos

1° dia util subsequente ao recebimento
do respectivo documento

Plano entregue

3. Disponibilizagdo do Ambiente SaaS +

20 dias corridos

1° dia util subsequente ao recebimento

Acesso ao ambiente

Licencas Trial do respectivo documento disponivel
Termo de
. o . . . 1° dia 1til subsequente ao recebimento .
4. Recebimento Provisorio do Ambiente | 5 dias corridos q Recebimento

do respectivo documento

E SUPORTE Provisério emitido
N . . . Implantagao
5. Implantac@o + Ativacdo das Licengas . . 1° dia util subsequente ao recebimento p ¢
L. 20 dias corridos . concluida e suporte
+ Inicio do Suporte do respectivo documento .
iniciado
Termo de
. .. ! . 1° dia 1til subsequente ao recebimento .
6. Recebimento Definitivo 5 dias corridos q' Recebimento
do respectivo documento . .
Definitivo assinado
) . 1° dia util subsequente ao recebimento Calendario
1. Agendamento das Turmas 20 dias corridos q. .
do respectivo documento formalizado
TREINAMENTO

2. Realizagdo do Treinamento

Conforme
calendario

1° dia util subsequente ao recebimento
do respectivo documento

Ultima turma
concluida e aceita
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Fase Etapa Prazo Inicio da Contagem Marco de Conclusio
Termo de
. . . . 1° dia util subsequente ao recebimento .
3. Recebimento Provisorio 5 dias corridos d Recebimento

do respectivo documento

Provisorio emitido

1° dia util subsequente ao recebimento

Todos os certificados

do respectivo documento

4. Emissao e Entrega de Certificados 10 dias corridos .
do respectivo documento entregues
Termo de
. .. . . 1° dia util subsequente ao recebimento .
5. Recebimento Definitivo 5 dias corridos q Recebimento

Definitivo assinado

4.1.5.3. Critérios de Aceitagcao das Etapas: Cada fase do cronograma sera

considerada concluida conforme os seguintes marcos de aceitagao:
4.1.5.3.1. Reuniao Inicial (Kick-off): Aceita quando houver:

a) Lista de presencga assinada por representantes de ambas as partes;
b) Ata de reunido documentando os pontos discutidos e préximas agdes;
c) Confirmacgao de datas para as proximas etapas.

4.1.5.3.2. Plano de Projeto: Aceito quando conter:

a) Cronograma detalhado com marcos e datas;

b) Alocacéo de recursos da Contratada;

c) ldentificagcédo de riscos e plano de mitigagao;

d) Aprovacgao formal da Contratante.

4.1.5.3.3. Ambiente SaaS com Licencgas Trial: Aceito quando:

a) Acesso funcional for testado e confirmado pela Contratante;

b) Credenciais de acesso forem entregues aos usuarios designados;
c) Canais de suporte estiverem operacionais (telefone, e-mail, portal);
d) Documentagao basica de acesso estiver disponivel.

4.1.5.3.4. Implantacao e Ativagao Definitiva: Aceita quando:

a) Todas as parametrizagdes listadas em 10.1.4 forem completadas;
b) Testes de conformidade forem executados e registrados;

c) Licengas definitivas estiverem ativadas e funcionais;

d) Suporte técnico estiver respondendo dentro dos prazos SLA;

e) Treinamento para administradores estiver concluido.

4.1.5.3.5. Treinamento: Aceito quando:

a) Todas as turmas contratadas forem realizadas;

b) Lista de presenga assinada for entregue;

c) Avaliacao dos participantes for positiva (minimo 70% de aprovagao);
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d) Certificados forem emitidos conforme subitem 4.1.5.2.4.
4.1.6. Requisitos de Seguranca:

4.1.6.1. Conforme descrito no item 21 deste termo.

4.2. Sustentabilidade:

4.2.1. Por se tratar de contratacdo de empresa especializada na disponibilizacdo de
Solugao de Gestao de Vulnerabilidades, na modalidade de Software como
Servigo (SaaS), observadas as normas vigentes relativas ao desenvolvimento
sustentavel nas licitagbes e contratagdes publicas, bem como o Plano de
Sustentabilidade do Tribunal Regional Federal da 1% Regido (PORTARIA PRESI
340/2021), disponivel no sitio: https://portal.trf1.jus.br. Destaca-se que a propria
natureza do SaaS contribui intrinsecamente para as praticas de sustentabilidade, ao
otimizar 0 uso de recursos computacionais e reduzir a pegada de carbono da
infraestrutura on-premises do Tribunal, tornando-se, assim, uma escolha alinhada aos
principios de sustentabilidade.

4.3. Especificacdes Técnicas:

4.31. O que se esta adquirindo € uma Solugdo de Gerenciamento de
Vulnerabilidades, na modalidade Software como Servigo (SaaS), com capacidade
para analise de vulnerabilidades em ativos de rede, analise dindmica em aplicagdes
web (DAST), seguranga de contéineres e gestao de postura de identidade (ISPM),
incluindo servigos de configuragao, servicos de suporte técnico e treinamento para a
administragao.

4.3.2. As Especificacbes Técnicas estao presentes no Anexo | deste Termo de
Referéncia.

4.4. Do ciclo de vida do objeto:

4.4.1. A avaliagéo do ciclo de vida do objeto visa assegurar a escolha da solugado que
melhor atenda as necessidades da Justica Federal da 12 Regido (JF1), garantindo a
execugao eficaz e eficiente dos servigos contratados. Em conformidade com o art. 9°,
inciso lll, da Instrugdo Normativa SEGES/ME n° 81, de 2022, o ciclo de vida foi
estruturado nas seguintes etapas:

4.4.1.1. Provisionamento e Ativagao: O ciclo inicia-se com a disponibilizagdo do
acesso a assinatura da subscri¢ao (criagdo do ambiente do contratante na plataforma
SaaS e fornecimento de credenciais de acesso). Nesta fase, adquire-se o direito de
uso da assinatura que contém um plano de suporte e garantia técnica.

4.4.1.2. Entrega: Sera efetuada pela CONTRATADA, de forma eletrénica, mediante
envio de credenciais de acesso ao ambiente SaaS e comprovagéao do licenciamento.

4.41.3. Parametrizagcdo e Configuragdo : A CONTRATADA realizara as
parametrizacdes iniciais necessarias para a plena utilizagdo dos médulos contratados,
sem 6nus adicional, estando os custos incluidos no valor do licenciamento. Esta etapa
compreende a configuragdo de politicas de varredura, integracdo com diretérios
ativos, definicdo de escopos de andlise e demais ajustes necessarios a utilizagao
efetiva da solucéo.

4.4.1.4. Suporte Técnico: A assinatura da subscricdo contempla os servicos de
suporte e atualizagdo durante o periodo vigéncia do contrato.

4.4.2. Essas sao as principais fases do ciclo de vida do fornecimento das subscricoes
de uso de softwares.
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5. MODELO DE EXECUGAO DO OBJETO
5.1. Regime de Execucgao e Prazos:

5.1.1. A execugdo do objeto observara rigorosamente os prazos e condigdes
estabelecidos no topico 4.1.5. Requisitos Temporais deste instrumento.

5.1.2. A solugéo sera prestada na modalidade de Software como Servigo (SaaS) ,
com suporte técnico especializado pela Contratada.

5.2. Local de entrega:

5.21. A entrega das subscricbes de licengas sera efetuada por e-mail,
ditec@trf1.jus.br e sesei@trf1.jus.br, com as respectivas senhas ou chaves de acesso
ao site do fabricante para instalagdo dos softwares, ou poderao ser entregues em dias
uteis, no horario de expediente normal.

5.2.1.1. Para o érgéo participante TRF22, a entrega das subscri¢des de licengas sera
realizada por meio do enderegco de e-mail agsi@trf2.jus.br, acompanhada das
respectivas senhas ou chaves de acesso ao site do fabricante para instalacdo dos
softwares. Alternativamente, a entrega podera ocorrer em dias uteis, durante o horario
normal de expediente.

5.2.2. O suporte técnico sera prestado por meio de acesso preferencialmente remoto
nos dias uteis (de segunda a sexta-feira), no horario de 08hs as 18hs.

5.2.3. Caso nao seja possivel a intervencdo remota, seja por impossibilidade de
comunicacao, seja por impossibilidade de analise e solugao do problema, um técnico
do fornecedor ou do fabricante deve realizar o atendimento on-site, obrigatoriamente,
no enderego: Anexo | - SAU/Sul, quadra 01, bloco C - Praga dos Tribunais Superiores,
70.096-100, 3° andar, Divisdo de Tecnologia - DITEC, telefone (61) 3314-1510 ou (61)
3314-1648 - Brasilia DF.

5.2.3.1. Para o ¢6rgédo participante, o atendimento presencial, quando necessario,
devera ocorrer nos seguintes enderecos: TRF2? — Rua Acre, n° 80, Centro, Sala da
Assessoria de Gestédo de Seguranga da Informagao — AGSI, Centro, CEP 20081-000
— Rio de Janeiro/RJ, telefone (21) 2282-7791.

5.3. Dos Papéis a serem desempenhados pelos Principais Atores do
Contratante e Contratada

Responsavel Entidade |[Papel/Responsabilidade

Equipe de Equipe responsavel por subsidiar a Area de Licitacdes em
Planejamento da suas duvidas, respostas aos questionamentos, recursos e

- Contratante|. ~ <1 :
Contratacao impugnacdoes, bem como na analise e julgamento das
(Diviséo/Secao) propostas das licitantes.
&egglonsavel Contratada |Assinatura da Ata e/ou Contrato

Equipe Técnica
da Empresa Contratada
Contratada

Entrega e/ou execugao do objeto obedecendo as diretrizes e
condicdes estabelecidas neste Termo de Referéncia
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Equipe Tecnica Contratante |Utilizar os servigos do objeto contratado.
da contratante
Manter dialogo entre Contratante e Contratada, atender as
Preposto Contratada |solicitagdes, acompanhar a execucéo do contrato e resolver
problemas detectados na execucgao contratual
Fiscal do Acompanhar a entrega e execugéo do objeto, bem como
Contratante . .
Contrato atestar a qualidade e quantidade
Fiscal Fiscalizar o contrato quanto aos aspectos funcionais da
Contratante ~
Demandante solucao.
Fiscal Técnico Contratante Flscal~|zar o contrato quanto aos aspectos técnicos da
solucao.
Fiscalizar o contrato quanto aos aspectos administrativos da
Fiscal execucao, especialmente os referentes ao recebimento,
i . Contratante ~ N .
Administrativo pagamento, sang¢des, aderéncia as normas, diretrizes e
obrigacdes contratuais.

5.4. Da forma de Acompanhamento

5.4.1. A fiscalizagdo e o acompanhamento dos servigos ndo reduz nem exime as
responsabilidades da empresa CONTRATADA perante o CONTRATANTE ou
terceiros quanto aos danos causados diretamente a Administragao, ou a terceiros em
razao da execugao do objeto.

5.4.2. A avaliagdo sera realizada por meio da verificagdo da data de entrega,
constante na Ordem de Servico da data de recebimento provisorio das licengas.

5.5. Dos Niveis Minimos de Servigo (SLA)
5.5.1. Da forma de prestagao do suporte técnico:

5.5.1.1. Todos os servigcos deverdao ser acompanhados por um servidor da
Contratante, que autorizara e supervisionara as agoes a serem realizadas, inclusive
0s servigos executados remotamente.

5.5.1.2. A Contratada é responsavel por todos os custos de deslocamento dos seus
técnicos quando o atendimento ndo puder ser realizado remotamente.

5.5.1.3. O suporte técnico sera prestado de forma remota ou presencial, mediante
chamado aberto pela Contratante, conforme os seguintes prazos de atendimento:

5.5.1.3.1. Chamados de Severidade 1: atendimento iniciado em até 60 (sessenta)
minutos e solugéo entregue em até 8 (oito) horas corridas.

5.5.1.3.2. Chamados de Severidade 2: atendimento iniciado em até 4 (quatro) horas
e solugao entregue em até 12 (doze) horas corridas.

5.5.1.3.3. Chamados de Severidade 3: atendimento iniciado em até 6 (seis) horas e
solugéo entregue em até 24 (vinte e quatro) horas corridas.

5.5.1.3.4. Chamados de Severidade 4: atendimento iniciado em até 24 (vinte e
quatro) horas e solugédo entregue em até 48 (quarenta e oito) horas corridas.
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5.5.1.3.5. Suspensao do prazo: quando o chamado for aberto apds as 18h (dezoito
horas), a contagem do prazo é suspensa e retomada as 8h (oito horas) do dia util
seguinte.

5.5.1.3.6. Encerramento do chamado: o chamado sera encerrado apenas apos a
Contratante validar formalmente a solugédo, tendo até 2 (dois) dias uteis para
manifestar-se.

5.5.1.4. Classificacao dos niveis severidade:

5.5.1.4.1. Severidade 1 - Indisponibilidade Total: A solucdo nao funciona. Os
usuarios finais ndo conseguem utilizar ou acessar as aplicagdes e ferramentas.

5.5.1.4.2. Severidade 2 - Indisponibilidade Parcial: A solucdo apresenta erro de
funcionamento, mas os usuarios finais ainda conseguem utilizar parte das
funcionalidades.

5.5.1.4.3. Severidade 3 - Manutencao Preventiva: Manutencio, prevencao de erros
e falhas, ou outros servigos que causem baixo impacto nas operacgoes.

5.5.1.4.4. Severidade 4 - Informagoées e Configuragdes: Solicitacbes de
informagdes, configuragdes ou outras atividades que ndo afetam o funcionamento das
aplicagdes ou da rede.

5.5.1.5. Canais de atendimento: A Contratada devera disponibilizar atendimento por
telefone, e-mail ou internet, ativo em dias uteis, das 8h (nove horas) as 18h (dezoito
horas), no horario de Brasilia, em idioma portugués do Brasil.

5.5.2. Fiscalizagcao mensal: ao final de cada més, a fiscalizacédo contratual apurara
quantos chamados foram solucionados fora dos prazos estabelecidos, organizados
por nivel de severidade.

5.5.3. Calculo da glosa mensal (GM): sera aplicada a seguinte férmula:

GM (%)=(S1%5%)+(S2%3%)+(S3%2%)+(S4%1%)

Onde:
e S1 = numero de chamados nao atendidos nos prazos de Severidade 1;
e« S2 = numero de chamados nao atendidos nos prazos de Severidade 2;
e S3 = numero de chamados nao atendidos nos prazos de Severidade 3;
e S4 = numero de chamados nao atendidos nos prazos de Severidade 4.

5.5.4. Limite maximo de glosa: o percentual total de glosa mensal fica limitado a
10% (dez por cento) do valor mensal contratado:

GMFinal (%) = min(GMcalculada, 10%)

5.5.5. Valor da glosa financeira (GF) a ser descontado da fatura mensal:
GF (R$) = ValorMensalDoContrato x GMFinal (%)

5.5.6. Efeitos da glosa:

5.5.6.1. A glosa néo isenta a Contratada da obrigagdo de solucionar os chamados
pendentes;

5.5.6.2. A glosa ndo impede a aplicag&o de penalidades administrativas previstas nos
artigos 156 e seguintes da Lei n° 14.133/2021 quando caracterizada infragcao
contratual,

5.5.6.3. A glosa sera registrada em relatério mensal de fiscalizagéo, que instruira o
atesto da despesa.
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5.5.7. Tabela 1 (SLA): Prazos de atendimento e ponderagao de glosa por severidade

LR Prazo de (Ponderagao |Limite por
Severidade|Descrigao de Solucs de G ¢ D por.
Inicio olugao e Glosa escumprimento
1 Indisponibilidade |60 8 horas 59 Maximo 10% da fatura
Total minutos |corridas ° mensal
2 Indisponibilidade 4 horas 12 horas 39 Maximo 10% da fatura
Parcial corridas ° mensal
Manutencgao 24 horas o Maximo 10% da fatura
3 Preventiva 6 horas corridas 2% mensal
4 Informagdées e |24 48 horas 1% Maximo 10% da fatura
Configuragdes |horas |[corridas ° mensal

5.5.8. Tabela 2 (Exemplo): Calculo pratico de glosa mensal, facilitando a
fiscalizacdo contratual

. Descumprimentos no . , Contribuicao TOTAL CALCULADO GLOSA FINAL
Severidade M3 Ponderacio Calculo 2 Gl
es (S) a Glosa (GMCalculada) (GMFinal)
1 2 5% 2 x 5% =10% 10%
2 3 3% 3x3%=9% 9%
10% + 9% + 10% + 8% = 37% | min (37%, 10%) = 10%
3 5 2% 5%2%=10% 10%
4 8 1% 8% 1% =8% 8%

Exemplo: Se o valor mensal contratado é R$ 100.000, a glosa financeira sera: 100.000 x 10% = R$ 10.000

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n°® 14.133/2021, e cada parte respondera

pelas consequéncias de sua inexecucgao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o

cronograma de execugdo sera prorrogado automaticamente pelo
correspondente, anotadas tais circunstancias mediante simples apostila.

tempo
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6.3. As comunicagdes entre o 6rgéo ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem
eletrénica para esse fim.

6.4. O 6rgao podera convocar representante da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

6.5. ApGs a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizacdo, que contera informacdes acerca das
obrigagcdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execucao do objeto, do plano complementar de execugdo da contratada, quando
houver, do método de afericdo dos resultados e das sancdes aplicaveis, dentre outros.

6.6. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos.

6.7. O fiscal do contrato e/ou equipe de fiscalizacdo acompanhara a execugao do
contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracéo.

6.8. O fiscal do contrato e/ou equipe de fiscalizacdo anotara no histérico de
gerenciamento do contrato todas as ocorréncias relacionadas a execugao do contrato,
com a descrigdo do que for necessario para a regularizagéo das faltas ou dos defeitos
observados.

6.9. Identificada qualquer inexatidédo ou irregularidade, O fiscal do contrato e/ou
equipe de fiscalizacdo emitira notificagcdes para a corregcao da execucao do contrato,
determinando prazo para a corregao;

6.10. No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas
datas aprazadas, o fiscal do contrato e/ou equipe de fiscalizacdo comunicara a
autoridade superior aquelas que ultrapassarem a sua competéncia.

6.11. O fiscal do contrato e/ou equipe de fiscalizagao verificara a manutencao das
condi¢gdes de habilitacao da contratada, acompanhara o empenho, o pagamento, as
garantias, as glosas e a formalizagao de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatdrios pertinentes, caso necessario.

6.12. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal do contrato
e/ou equipe de fiscalizacdo atuara tempestivamente na solucdo do problema,
reportando ao superior hierarquico para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia;

6.13. O fiscal do contrato e/ou equipe de fiscalizacdo devera elaborar relatorio final
com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratagcdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracao.

7. ESTIMATIVAS DO VALOR DA CONTRATAGAO

7.1. O custo estimado total da contratagdo é de R$ 10.974.026,76 (dez milhdes,
novecentos e setenta e quatro mil e vinte e seis reais e setenta e seis centavos),

conforme analise critica e justificativas apresentadas na Informacédo Conclusiva
(26059654).
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VALOR
GRUPO |ITEM DESCRICAO QTD UNIDADE UNITARIO VALOR TOTAL
(36 MESES)

Licenciamento de Gestdo de Licencas para Afivos

1 | Vulnerabilidades - Ativos de |16.544 casp R$ 210,45 | RS 3.481.684,80
de Rede
Rede
Licenciamento de DAST - Li
2 Analise Dinamica de e |, 1;::9;:81’3;2}) R$4.479,51 | RS$1.352.812,02
Aplicagdes Web phcag

Licenciamento de Seguranga Licenas para 1

3 CCNClamento de SCBuranta | 51y Worker Node R$ 447951 | R$958.615,14
de Contéineres
| (kubernetes)
. . N Licenga por Usuario

Licenciamento para Gestdo de
4 43 de 1000 R$ 94.811,00 R$ 4.076.873,00

Postura de Identidade (ISPM) (,g?“po © $ ’ s ’

Usuarios Monitorados)
5 Trein'ar.nento~Técnico pa~ra 14 Turr,n'c.l (grupo de 10 RS 4.100,00 RS 57.400,00
Administragdo da Solugdo usudrios por turma)
Unidade de Suporte por
6 Servico de Suporte Técnico |18.266| Ativo Equivalente R$ 57,30 R$ 1.046.641,80
(USAE)/més
VALOR TOTAL R$ 10.974.026,76

8. DA PROTEGAO DE DADOS

8.1. Na execucgao do objeto, além das clausulas padrao de conformidade com a Lei
Geral de Protecdo de Dados (LGPD - Lei 13.709/2018) e a Lei de Acesso a
Informacao (Lei 12.527/2011), a solugao e os servigos prestados devem atender aos
seguintes requisitos de segurancga:

8.1.1. Jurisdigao e Soberania de Dados: A solugido deve ser hospedada em nuvem
publica com data centers no Brasil ou em paises com decisdo de adequagao da
ANPD. A CONTRATADA e o fabricante devem assegurar que todos os dados gerados
e armazenados estdo sujeitos exclusivamente a jurisdicdo das leis e tribunais
brasileiros. Qualquer solicitagdo de acesso por entidades estrangeiras sera
considerada ilegitima.

8.1.2. Proibicao de Backdoors: A CONTRATADA e o fabricante devem declarar que
a solucao n&o possui mecanismos ocultos de acesso (backdoors) e se comprometer
a nao inserir tais funcionalidades.

8.1.3. Criptografia: A solugcdo deve fornecer criptografia de ponta a ponta para todas
as comunicagdes entre agentes, scanners e a plataforma em nuvem.

8.1.4. Auditoria Imutavel: Os registros de auditoria das atividades dos usuarios na
plataforma devem ser livres de alteracéo e delecéo.
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8.2. A CONTRATADA obriga-se a dar conhecimento formal a seus prepostos,
empregados ou colaboradores das disposi¢des relacionadas a prote¢cao de dados e a
informagdes sigilosas, na forma da Lei n.13.709/2018 (LGPD), da Resolugdo/CNJ
363/2021 e da Lei n. 12.527/2011.

8.2.1. Obriga-se também a comunicar a Administragcado, em até 03 (trés) dias uteis,
contadas do instante do conhecimento, a ocorréncia de acessos nao autorizados a
dados pessoais, de situagcdes acidentais ou ilicitas de destruigdo, perda, alteracéo,
comunicacado ou de qualquer outra forma de tratamento inadequado, suspeito ou
ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

8.3. O tratamento de dados pessoais dar-se-a de acordo com 0s principios e as
hipéteses previstas nos arts. 6°, 7° e 11 da Lei n. 13.709/2018 (LGPD), limitado ao
estritamente necessario a consecucgao do objeto, na forma deste instrumento e seus
anexos.

8.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir,
transportar ou utilizar dados pessoais ou informagdes sigilosas a que tiver acesso
prepostos, empregados ou colaboradores direta ou indiretamente envolvidos na
realizacado de servigos, producdo ou fornecimento de bens. Para tanto, devem ser
observadas as medidas e os procedimentos de seguranga das informagbes
resultantes da aplicagdo da Lei n.13.709/2018 (LGPD) e do paragrafo unico do art. 26
da Lein. 12.527/2011.

8.5. Em razdo do vinculo mantido, na hipétese de dano patrimonial, moral, individual
ou coletivo decorrente de violagao a legislagao de protecao de dados pessoais, ou de
indevido acesso a informagdes sigilosas, ou transmisséo destas por qualquer meio, a
responsabilizacao dar-se-a na forma da Lei n. 13.709/2018 (LGPD) e da Lei n.
12.527/2011.

8.6. Extinto o ajuste ou alcangado o objeto que encerre tratamento de dados, estes
serdo eliminados, inclusive toda e qualquer copia deles porventura existente, seja em
formato fisico ou digital, autorizada a conservagao conforme as hipoteses previstas
no art. 16 da Lei n. 13.709/2018 (LGPD).

8.7. Parcela importante dos dados que circulam nos sistemas de informagdes do
TRF1 sao de carater sigiloso e, portanto, os processos de tratamento de incidentes
cibernéticos, precisam ser seguros e resilientes a ataques cibernéticos.

8.8. E extremamente necessario que sejam observadas todas as diretrizes de
segurancga da informacgao definidas pelo TRF1, bem como os normativos, padroes e
processos internos e da Justica Federal aplicaveis. Devem ser seguidas boas praticas
de tratamento de incidentes cibernéticos.

8.9. Nao havera tratamento especifico de dados pessoais para esta contratacio.

9. ADEQUAGAO ORGAMENTARIA

9.1. As despesas decorrentes da presente contratagao correrdo a conta de recursos
especificos consignados no Orgamento Geral da Uni&o.

9.2. A contratacao sera atendida pela seguinte dotacéao:
9.2.1. Despesa: RDO 4764425.

9.3. Descrigao: Contratacdo de empresa especializada para o fornecimento de
solugéo de gestéo e correlagdo de eventos de seguranga da informacgao.

9.3.1. Unidade Gestora (UG)/Responsavel: DITEC - Divisdo de Tecnologia.
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9.3.2. Fonte de Recursos: MTGI/Al (100).
9.3.3. Programa de Trabalho (PTRES): 168384.
9.3.4. Natureza de Despesa: 339040.

9.4. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds
aprovacgao da Lei Orgcamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

10. ESPECIFICAGOES TECNICAS
10.1. REQUISITOS TRANSVERSAIS DA SOLUGAO (PLATAFORMA):
10.1.1. Arquitetura, Integragao e Disponibilidade

10.1.1.1. Centralizacdo e Interoperabilidade: A solugdo podera ser composta por
modulos de um ou mais fabricantes, desde que gerenciados de forma centralizada
por interface unica ou integragédo nativa que garanta a consolidagao das informagdes
em console unificado. A integracdo deve permitir correlagédo de dados e automacgao
de fluxos de forma transparente, ndo sendo aceito o simples compartilhamento de
credenciais (Single Sign-On - SSO) sem centralizagdo de dados.

10.1.1.2. Hibridismo de Scanners: A solugédo devera possuir scanners em nuvem para
varreduras externas e scanners internos  (on-premises) gerenciados
centralizadamente pela plataforma.

10.1.1.3. Autonomia de Base: A solugdo deve possuir base de vulnerabilidades
propria e funcionar independentemente da disponibilidade de servigos de terceiros
(ex: NVD, CVE MITRE).

10.1.1.4. Integracéo via API: Deve possuir API (Application Programming Interface)
para automacao e integragao com aplicagdes de terceiros (SIEM, EDR, DEX) para
intercambio de dados de ativos e vulnerabilidades.

10.1.1.5. Maturidade do Produto: E vedado o uso de produtos que nio sejam "de
prateleira" em versao comercial (General Availability - GA), sendo proibidas versdes
experimentais ou beta no momento da publicagcédo do edital.

10.1.2. Seguranca, Auditoria e Relatérios

10.1.2.1. Autenticagao Forte: Deve permitir autenticagdo com multiplos fatores (MFA)
para os usuarios da plataforma.

10.1.2.2. Protegcdo de Dados em Transito: A solugdo deve fornecer criptografia de
ponta a ponta em todas as comunicagdes entre agentes, scanners e a nuvem.

10.1.2.3. Auditoria Imutavel: Deve permitir a auditoria de todas as atividades (ex: login,
criacdo de scans, relatérios). Os registros de auditoria devem ser imutaveis, sem
possibilidade de alteragao ou delecao por usuarios.

10.1.2.4. Exportagdo de Logs: Deve permitir o envio de logs de auditoria para SIEM
ou servidor de logs externo.

10.1.2.5. Segregacédo de Fungdes (RBAC): Deve permitir a segregagédo administrativa
por usuario ou grupos, baseada em ativo, tipo ou localidade.

10.1.2.6. Formatos de Saida: Os relatérios gerados devem suportar obrigatoriamente
os formatos PDF, CSV e HTML.

10.1.3. Regras de Licenciamento
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10.1.3.1. Titularidade: O licenciamento deve estar registrado junto ao fabricante em
nome da CONTRATANTE, vedado o compartilhamento de licencas com outras
entidades.

10.1.3.2. Abrangéncia: Devem estar inclusos no licenciamento base todos os
componentes necessarios (como software, appliances virtuais, sensores e agentes)
para o pleno funcionamento.

10.2. ITEM 1 - LICENCIAMENTO DE GESTAO DE VULNERABILIDADES - ATIVOS
DE REDE - UNIDADE: LICENCA POR ATIVO

10.2.1. Escopo e Inventario Automatico

10.2.1.1. Automacao de Verificagao: A solucido deve automatizar a verificacdo de
vulnerabilidades, configuragdes seguras e conformidade de sistemas.

10.2.1.2. Inventario Dindmico: A solucédo deve propiciar um inventario detalhado de
hosts e aplicagdes, contendo: enderecos IP, nome do ativo, Sistema Operacional, tipo
do ativo, softwares instalados (versao/patch), correlagdo com vulnerabilidades,
imagens de containers e URLs de aplicagcbes web.

10.2.1.3. Modalidades de Scan: Deve realizar varreduras autenticadas e nao-
autenticadas.

10.2.1.4. Agentes e Redes: Deve permitir a instalacédo de agentes (Windows/Linux)
para varreduras automaticas independentes de rede.

10.2.2. Deve permitir a instalagcao de agentes em sistemas operacionais (Windows e
Linux) para varreduras automaticas, independente de escaneamento.

10.2.3. A solugao deve ser capaz de realizar varreduras (scans) de vulnerabilidades,
avaliacéo de configuragéo e conformidade (baseline e compliance).

10.2.4. A solugao deve possuir recurso de varredura ativa, onde o scanner comunica-
se com os alvos (ativos) por meio da rede.

10.2.5. Deve suportar varreduras em dispositivos de loT que possuam interfaces de
comunicacao TCP/IP.

10.2.6. Deve ser capaz de identificar no minimo 100.000 CVEs (Common
Vulnerabilities and Exposures).

10.2.7. A solugao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de
maneira automatica, manual e possibilitar o uso de regras com parametros
especificos.

10.2.8. Deve atribuir a todas as vulnerabilidades uma severidade baseada em scores
de CVSS v3.1 ou superior.

10.2.9. A solugéo deve possuir a capacidade de armazenar informagdes dos ativos
descobertos no ambiente.

10.2.10. Deve possuir um sistema de busca de informagdes de um determinado ativo
com, no minimo, as seguintes caracteristicas:

10.2.10.1. Por sistema operacional.
10.2.10.2. Por determinado software instalado.
10.2.10.3. Por ativos impactados por determinada vulnerabilidade.

10.2.11. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada
no ambiente.
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10.2.12. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma
manual.

10.2.13. A solucao deve possuir um sistema de pontuagao e priorizacéo de riscos dos
ativos proprio.

10.2.14. O sistema de pontuagao e priorizagdo de vulnerabilidades deve avaliar no
minimo as seguintes caracteristicas:

10.2.14.1. CVSS v3.1 ou 4.0 Score;

10.2.14.2. |Idade da Vulnerabilidade;

10.2.14.3. Se existe ameaca ou exploit publico;

10.2.14.4. Numero de produtos afetados pela vulnerabilidade;

10.2.14.5. Intensidade baseada no Numero e Frequéncia de ameacas que utilizaram
a vulnerabilidade ao longo do tempo.

10.2.14.6. Classificagédo do ativo pelo cliente.

10.2.15. A solucao deve ser capaz de fazer a correlacdo em tempo real de ameacas
ativas contra vulnerabilidades encontradas, incluindo feeds de inteligéncia de
ameacas ao Vivo.

10.2.16. A solucdo deve ser licenciada para o uso de, no minimo, 14 (quatorze)
sensores passivos de rede, permitindo o monitoramento em tempo real.

10.2.17. Deve ser possivel determinar, em tempo real, quais portas de servicos
(UDP/TCP) estao abertas em determinado ativo.

10.2.18. A solugéo deve ser capaz de realizar, de forma continua, a descoberta de
novos ativos para, no minimo:

10.2.18.1. Bancos de dados;

10.2.18.2. Hipervisores (no minimo VMWare ESX/ESXi);
10.2.18.3. Dispositivos de rede;

10.2.18.4. Microcomputadores;

10.2.18.5. Aplicagdes web.

10.2.19. O resultado dos scans deve informar as possiveis mitigagdes e a existéncia
de exploits publicos para a vulnerabilidade.

10.2.20. Deve ser capaz de realizar auditoria de conformidade nos ativos de forma
ilimitada.

10.2.21. Deve realizar scans de conformidade para os padrdes CIS e PCI.

10.2.22. Deve possuir modelos prontos de padrdes de configuragdo, no minimo para
CIS Benchmarks.

10.2.23. Deve suportar a verificagao de conformidade para, no minimo:
10.2.23.1. Servidores Linux;

10.2.23.2. Servidores Windows;

10.2.23.3. Desktops Windows;

10.2.23.4. Desktops Linux.

43



JUSTICA FEDERAL ~
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

10.2.24. Deve permitir a criagdo de politicas préprias para realizagao de verificagao
de conformidade.

10.2.25. A solucdo deve calcular os riscos relativos a exposicdo dos ativos da
instituicdo na Internet.

10.3. ITEM 2 - LICENCIAMENTO DE DAST - ANAJ_ISE DINAMICA DE
APLICACOES WEB - UNIDADE: LICENCA POR APLICACAO WEB

10.3.1. Escopo e Inventario de Aplicagoes

10.3.1.1. Identificacdo de Ativos: A solugcdo deve propiciar um inventario das
aplicagdes web contendo, no minimo, a URL/URI de cada aplicagdo monitorada.

10.3.1.2. Abrangéncia Técnica: Deve realizar analise dinamica (DAST) em aplicagdes
web e APIs REST, executando varreduras por meio de enderecos IP ou FQDN (DNS).

10.3.1.3. Referenciais de Vulnerabilidade: O escaneamento deve basear-se, no
minimo, nas listas OWASP Top 10 e OWASP Top 10 API Security Risks, sem se
limitar a estas.

10.3.1.4. Protegdo de Dados: A solucdo deve identificar vulnerabilidades de
divulgacao de dados, como vazamento de informacdes de identificagao pessoal (PII).

10.3.2. Arquitetura de Scan e Conectividade

10.3.2.1. Flexibilidade de DNS e Sensores: Deve suportar a substituicao de entradas
de DNS (override) para testes em ambientes internos ou disponibilizar sensor on-
premises para a realizacédo desses testes.

10.3.2.2. Simultaneidade de Processos: A solucido deve ser capaz de realizar testes
e varreduras em aplicacdes separadas de forma simultanea.

10.3.2.3. Integragdo com APIs: Deve possuir suporte nativo a Postman Collections
para a realizagao de testes em APIs REST.

10.3.2.4. Protocolos Legados: A solucédo devera ser compativel com a avaliagdo de
web services tanto no padrao REST quanto no padrdo SOAP.

10.3.3. Funcionalidades de Auditoria e Crawling

10.3.3.1. Navegacgao Automatizada (Crawling): Deve realizar a descoberta automatica
de URLs e da estrutura da aplicagao, permitindo o uso de scripts customizados com
parametros definidos pelo usuario.

10.3.3.2. Profundidade de Analise: Para varreduras extensas, deve auditar Cookies,
Headers, formularios, links, nomes e valores de parametros, elementos JSON, XML

10.3.3.3. Automacao de Testes: A solugéo deve suportar a integragdo com o software
Selenium para permitir sequéncias de autenticacbes complexas e a importagao de
scripts previamente configurados.

10.3.3.4. Exclusbes Inteligentes: Deve ser capaz de excluir URLs especificas via
expressodes regulares e tipos de arquivos por meio de suas extensdes.

10.3.4. Métodos de Autenticagdao Suportados

10.3.4.1. Diversidade de Esquemas: A solugao deve suportar os seguintes esquemas
de autenticacao:

10.3.4.1.1. Autenticacdo Basica (Digest);
10.3.4.1.2. NTLM;
10.3.4.1.3. Autenticacdo de Cookies;
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10.3.4.1.4. Autenticacdo via Selenium ou outra ferramenta de automacao de testes.
10.3.5. Verificagdes de Segurancga e Integridade

10.3.5.1. Reavaliagédo Focalizada (Reteste): Deve oferecer suporte a capacidade de
testar novamente uma vulnerabilidade especifica detectada anteriormente no
aplicativo web, de forma isolada.

10.3.5.2. Infraestrutura de Conexdo: A solucdo deve realizar a avaliagdo dos
certificados de seguranca e dos protocolos suportados (SSL/TLS) nas conexdes
HTTPS.

10.3.5.3. Detecgédo de Malware e Dia Zero: Deve identificar infecgdes por cédigos
maliciosos nas propriedades da aplicacdo e detectar vulnerabilidades de "dia zero",
permitindo o acompanhamento de tendéncias de infecg¢ao.

10.3.6. Gestao de Resultados e Relatérios

10.3.6.1. Visao Histérica e Temporal: A solucdo deve exibir os resultados das
varreduras de forma temporal, permitindo o acompanhamento da evolucdo das
corregdes e o surgimento de novas vulnerabilidades.

10.3.6.2. Evidéncias Técnicas: Para vulnerabilidades de injegdo (SQL, XSS, XSRF),
deve evidenciar o payload injetado, a resposta da aplicagao e os detalhes completos
da requisicao/resposta HTTP.

10.3.6.3. Suporte a Componentes Especificos: Deve possuir modelos prontos de
varredura para componentes como Wordpress, AngulardS, Apache (Tomcat),
ASP.NET, Bootstrap, jQuery, Nginx, PHP, Jboss/Wildfly e AJAX.

10.3.6.4. Planos de Remediacdo: Cada vulnerabilidade encontrada deve conter
detalhes da falha, referéncias didaticas e solugbes propostas para mitigacdo ou
remediacio.

10.4. ITEM 3 - LICENCIAMENTO DE SEGURANGA DE CONTEINERES -
UNIDADE: LICENCA POR WORKER NODE (KUBERNETS)

10.4.1. Escopo e Inventario de Ativos de Contéineres

10.4.1.1. Automacao de Verificagao: A solucdo deve automatizar a verificacdo de
vulnerabilidades, configuracdo segura e conformidade de todo o ecossistema de
contéineres.

10.4.1.2. Inventario Detalhado: Deve propiciar um inventario atualizado dos ativos,
contemplando obrigatoriamente:

10.4.1.2.1. Tipo do ativo (imagem, registry, contéiner, etc.);

10.4.1.2.2. Imagens de contéineres e sua respectiva correlagdo com vulnerabilidades
encontradas.

10.4.1.3. Localidade de Execucgao: A solucido deve ser capaz de realizar analise de
seguranca em contéineres instalados tanto em ambiente on-premises quanto em
nuvem publica.

10.4.2. Suporte a Infraestrutura e Orquestragao

10.4.2.1. Integracdo com Provedores de Nuvem: Deve suportar integragao nativa, no
minimo, com as nuvens AWS, Azure e GCP para o gerenciamento de contéineres.

10.4.2.2. Orquestracdo Local: Deve suportar clusters Kubernetes instalados em
ambiente on-premises, independentemente do orquestrador utilizado.
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10.4.2.3. Tecnologias de Runtime: A solugéo deve analisar a postura de seguranga
em ambientes que utilizem as tecnologias Docker e Containerd.

10.4.3. Analise de Vulnerabilidades e Ameacas

10.4.3.1. Escaneamento de Registries: Deve realizar a analise de imagens de
contéineres diretamente nos repositorios (registries).

10.4.3.2. Deteccado de Dados Sensiveis: A solucédo deve realizar buscas exaustivas
em imagens para identificar a presenga de segredos (secrets) expostos.

10.4.3.3. Identificacdo de Malwares: Deve ser capaz de analisar imagens em busca
de codigos maliciosos conhecidos (malwares).

10.4.3.4. Hibridismo de Scanners: Devera possuir scanners em nuvem para
varreduras externas e sensores internos conectados e gerenciados pela plataforma.

10.4.4. Gestao de Postura e Resposta

10.4.4.1. Dashboard de Vulnerabilidades: A solugdo deve apresentar as
vulnerabilidades detectadas em painel de controle (dashboard) imediatamente apds
a conclusédo da avaliagdo da imagem.

10.4.4.2. Politicas de Bloqueio: Deve suportar a criacdo e aplicacdo de politicas de
segurancga para o bloqueio automatico do uso de imagens, baseando-se no grau de
vulnerabilidade encontrada.

10.4.4.3. Segregacao Administrativa: Deve permitir a segregacdo na administragéo
dos ativos de contéineres por usuario ou grupos, categorizada por tipo de ativo ou
localidade.

10.5. ITEM 4 - LICENCIAMENTO PARA GESTAO DE POSTURA DE IDENTIDADE
(ISPM) - LICENCA POR USUARIO (GRUPO DE 1000 USUARIOS MONITORADOS)

10.5.1. Escopo e Visibilidade Hibrida

10.5.1.1. Gestédo de Postura (ISPM): A solugéo deve realizar a gestdo da postura de
seguranca de identidades (ldentity Security Posture Management), sendo capaz de
analisar o Microsoft Active Directory (on-premises) e ambientes de identidade em
nuvem (Microsoft Entra ID/Azure AD).

10.5.1.2. Identificacdo de Desvios: Deve visar a identificagao proativa de desvios de
configuragéo, vulnerabilidades de privilégios e caminhos de ataque.

10.5.1.3. Identidade Hibrida: A solucdo deve possuir capacidade nativa para
correlacionar identidades entre o Active Directory local e o ambiente Microsoft Entra
ID (Azure AD).

10.5.1.4. Suporte a Estruturas Complexas: Deve oferecer suporte nativo a multiplos
dominios e florestas complexas de diretorio.

10.5.2. Analise de Caminhos de Ataque e Riscos

10.5.2.1. Mapeamento de Attack Path: A solu¢ao deve possuir capacidade de mapear
visualmente rotas de escalada de privilégios.

10.5.2.2. Evolugao de Privilégios: O mapeamento deve permitir identificar como um
atacante pode evoluir de um usuario comum até o comprometimento total do dominio
(Domain Admin).

10.5.2.3. Automacao de Verificagao: A solucdo deve automatizar a verificacdo de
configuragdes seguras e a conformidade das identidades de forma continua.
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10.5.2.4. Centralizagdo de Informagdes: Todos os modulos de identidade devem ser
gerenciados de forma centralizada, permitindo a correlagao de dados e a visualizagao
consolidada em console unificado.

10.5.3. Requisitos de Analise de Exposicao e Higiene (Inventario): A solugédo deve
analisar e alertar sobre, no minimo:

10.5.3.1. Inventario de Usuarios: Manter registros atualizados de usuarios ativos,
inativos e desabilitados.

10.5.3.2. Grupos Privilegiados: Identificar contas com privilégios administrativos e
usuarios inseridos em grupos de alta criticidade.

10.5.3.3. Politicas de Senha: Verificar a conformidade e forca das politicas de senha,
identificando senhas fracas, em branco ou que nunca foram alteradas.

10.5.3.4. Atributos de Seguranga: Monitorar contas cujas senhas nunca expiram,
contas sem login por periodo prolongado e contas com delegagao perigosa.

10.5.3.5. Infraestrutura de Diretdrio: Analisar o nivel funcional do dominio, versoes de
protocolos (SMBv1/v2), configuragcdes de LAPS e tempo de ultima alteracdo da conta
KRBTGT.

10.5.3.6. Higiene de Dispositivos: Identificar computadores inativos, sem login recente
e sistemas Windows legados ou descontinuados no diretdrio.

10.5.3.7. Identidades N&o-Humanas (NHI): Identificar e monitorar riscos
especificamente em contas de servico, identidades de maquinas e chaves de API.

10.5.4. Monitoramento de Alteracoes e Indicadores de Ataque (loA)

10.5.4.1. Monitoramento de Objetos Criticos: Realizar o acompanhamento continuo
de alteragdes em grupos privilegiados e objetos criticos do diretorio.

10.5.4.2. Deteccao em Tempo Real: Capacidade de detectar técnicas de quebras de
Integridade de seguranca.

10.5.4.3. Segregacao Administrativa: Permitir a segregagcado na administragao das
identidades por usuario ou grupos, garantindo que a gestao seja feita por ativo ou
localidade.

10.5.5. Arquitetura, Implementacao e Licenciamento

10.5.5.1. Coleta de Dados: A integragdo com o MS Active Directory e EntralD devera
ser feita por meio de sensores ou agentes instalados no ambiente, garantindo a
integridade dos dados.

10.5.5.2. Customizacgado: A solugcdo deve permitir que o usuario crie verificacdes
customizadas ou novos indicadores de exposicao.

10.5.5.3. Métrica de Licenciamento: O licenciamento deve ser isonémico,
considerando a volumetria de 1.000 (mil) usuarios ativos por unidade de contratagao.

10.5.5.4. Relatérios de Remediagéo: Deve emitir relatorios executivos e técnicos que
contenham planos de remediagéo guiados para as falhas encontradas.

10.6. ITEM 5 - TREINAMENTO TECNICO PARA ADMINISTRAGAO DA SOLUGAO
- UNIDADE: TURMA (GRUPO DE 10 USUARIOS POR TURMA)

10.6.1. Organizacao, Idioma e Formato

10.6.1.1. Inicio dos Servigos: O treinamento devera ser iniciado obrigatoriamente apos
a concluséo do servigo de provisionamento e configuragao da solugao.
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10.6.1.2. Idioma e Escopo: O treinamento sera ministrado em idioma portugués e
deve possibilitar a instalagao, configuragédo, operagao, gerenciamento e solugao de
problemas da solucdo ofertada.

10.6.1.3. Modalidade Telepresencial: A capacitacdo devera ser realizada de forma
telepresencial, por meio de ferramenta a ser acordada com a CONTRATANTE,
permitindo a interacdo dos alunos com o instrutor em tempo real.

10.6.1.4. Carga Horaria e Escala: O treinamento tera carga horaria minima de 12
(doze) horas, divididas em 3 (trés) dias. As aulas ocorrerdo de segunda a sexta-feira
(dias uteis), entre 08h e 18h.

10.6.1.5. Capacidade das Turmas: Cada turma sera composta por, no maximo, 10
(dez) alunos.

10.6.2. Conteudo Programatico Obrigatério: O treinamento deve abordar, no
minimo, os seguintes topicos técnicos:

10.6.2.1. Arquitetura e Acesso: Visdo geral dos componentes, configuragdo de
interface unica/centralizada e parametrizagdo de multiplos fatores de autenticacéo
(MFA).

10.6.2.2. Operagao de Varredura: Criagdo de scans, instalagao de agentes, sensores
e proxies em diversos ambientes.

10.6.2.3. Gestdo de Riscos e Ativos: Configuracdo de tags, grupos de ativos,
parametrizacao para analise de riscos € uso de modelos de politicas de conformidade.

10.6.2.4. Modulos Especializados: Operagdo e integragdo com ambientes de
contéineres e monitoramento de identidades (Active Directory e EntralD).

10.6.2.5. Governanga e Integragao: Geracao de relatorios técnicos/executivos, uso da
API para automacao e gestao de logs de auditoria imutaveis.

10.6.2.6. Administragcdo Avangada: Configuragdo de perfis de acesso segregados
(RBAC) por localidade ou tipo de ativo.

10.6.2.7. Esclarecimento de duvidas técnicas sobre qualquer topico da solugéo;

10.6.2.8. Demais topicos que a CONTRATADA, em acordo com a CONTRATANTE,
julgar necessarios para a completa utilizagdo da solugéo.

10.6.3. Material Didatico e Instrutor

10.6.3.1. Material de Apoio: A CONTRATADA devera disponibilizar material didatico
como e-books, videos e conteudos técnicos oficiais do fabricante.

10.6.3.2. Qualificagao do Instrutor: O instrutor devera possuir certificagao na solugao
contratada, a qual devera ser apresentada a CONTRATANTE antes do inicio do
treinamento. Alternativamente, sera aceita declaragao formal do fabricante atestando
a aptidao do instrutor para ministrar o treinamento.

10.6.4. Certificagao: Ao final da capacitagao, deverao ser fornecidos certificados de
conclusio contendo:

10.6.4.1. Dados da Instituigdo: Nome da instituigdo de ensino e do curso.
10.6.4.2. Dados do Servidor: Nome do servidor capacitado e aproveitamento obtido.
10.6.4.3. Dados do Periodo: Data de inicio, término e carga horaria total.
10.6.4.4. Escopo Técnico: Descritivo completo do conteudo programatico abordado.
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10.7. ITEM 6 - SERVICO DE SUPORTE TECNICp - UNIDADE: UNIDADE DE
SUPORTE POR ATIVO EQUIVALENTE (USAE) / MES

10.7.1. Natureza e Escopo do Servigo

10.7.1.1. Sustentacdo Operacional: O servico consiste na prestagdo continuada de
suporte técnico especializado para asustentagao operacional de todos os modulos da
solucéo (Ativos de Rede, DAST, Contéineres e Identidades).

10.7.1.2. Independéncia do Suporte Padrido: Este servigco de suporte especializado
nao se confunde com o suporte padrao do fabricante inerente as subscricdes,
tratando-se de servico de apoio consultivo, operacional e técnico a equipe da
CONTRATANTE.

10.7.1.3. Disponibilidade: O suporte devera estar disponivel nos dias uteis, de
segunda-feira a sexta-feira, no horario das 08h as 18h, durante todo o periodo de
vigéncia contratual, podendo ser prestado preferencialmente de forma remota ou,
quando a intervencgédo remota nao for tecnicamente viavel, de forma presencial (on-
site), sem 6nus adicional para a CONTRATANTE.

10.7.1.4. Forma de Prestacdo: O suporte devera ser prestado por profissionais
especializados, instruidos e supervisionados pela CONTRATADA, compreendendo
os ajustes, reparos, corregoes, orientagdes e demais intervengdes necessarias a
adequada utilizacao e ao perfeito funcionamento da solu¢céo contratada.

10.7.1.5. Operacdo da Solucdo: A operagcao da solugdo sera realizada pela
CONTRATANTE, podendo esta, a seu critério e quando necessario ao atendimento
técnico, autorizar a criacdo de usuarios especificos para os profissionais da
CONTRATADA, observados os requisitos de seguranga, autenticagdo, controle de
acesso e rastreabilidade estabelecidos neste Anexo.

10.7.2. Metodologia de Remuneragao (Métrica USAE).

10.7.2.1. Definicao da Métrica: A remuneracao sera mensal, baseada na Unidade de
Suporte por Ativo Equivalente (USAE).

10.7.2.2. Tabela de Pesos de Complexidade: Para o calculo das USAEs, adotam-se
0s seguintes pesos por categoria de ativo monitorado:

10.7.2.2.1. Ativo de Rede: Peso 1;

10.7.2.2.2. Aplicagdo Web (URL): Peso 3;

10.7.2.2.3. Worker Node (Kubernetes): Peso 4;

10.7.2.2.4. Unidade de Monitoramento AD (Grupo de 1.000 usuarios): Peso 5.

10.7.2.3. Calculo do Montante Mensal: O total mensal de USAEs correspondera a
soma dos produtos entre a quantidade de ativos efetivamente suportados e seu
respectivo peso de complexidade.

10.7.3. Atividades Incluidas no Suporte Técnico: O servico compreende a
execugao das seguintes atividades técnicas, sem 6nus adicional:

10.7.3.1. Diagnostico e Troubleshooting: Realizagdo de diagnosticos de falhas,
identificacado de erros de integracao e resolugao de problemas técnicos da plataforma.

10.7.3.2. Apoio a Parametrizagao: Auxilio técnico na configuragdo de novas politicas
de varredura, criagao de etiquetas (tags), ajustes de criticidade e definicdo de fluxos
de automacao.

49



JUSTICA FEDERAL ~
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

10.7.3.3. Orientagdo Operacional: Fornecimento de diretrizes e melhores praticas
para a utilizacdo das ferramentas pelos analistas de seguranga da CONTRATANTE.

10.7.3.4. Acompanhamento de Incidentes: Apoio direto a equipe de seguranga no
acompanhamento de vulnerabilidades criticas e incidentes detectados pela solucao.

10.7.3.5. Apoio Técnico em Integragdes: Suporte na manutengao de integragdes via
APl com outras ferramentas (SIEM, EDR, ITSM).

10.7.3.6. Intermediacao junto ao Fabricante: Quando necessario, especialmente em
casos de falhas graves cuja resolugdo dependa de atuagdo do fabricante, a
CONTRATADA devera prestar o apoio necessario e intermediar o atendimento junto
ao fabricante, acompanhando a tratativa até a apresentacdo de solugcdo ou
encaminhamento adequado.

10.7.4. Gestao e Atendimento dos Chamados

10.7.4.1. Canais de Atendimento: A CONTRATADA devera disponibilizar meios
eletrénicos e telefénicos para a abertura e o acompanhamento de chamados,
incluindo sistema de registro de chamados e atendimento telefénico por meio de
numero gratuito, preferencialmente 0800.

10.7.4.2. Registro do Chamado: Apds a abertura do chamado, a CONTRATADA
devera disponibilizar a CONTRATANTE o respectivo numero de identificacao,
permitindo o acompanhamento de sua tramitagao.

10.7.4.3. Comunicag¢ao da Conclusdo: Concluido o atendimento, a CONTRATADA
devera encaminhar relatorio ou registro de conclusdao aos enderegos eletrénicos
cadastrados pela CONTRATANTE, contendo, no minimo, a descricao da demanda,
as providéncias adotadas e a solugao apresentada.

10.7.4.4. Encerramento do Chamado: Os chamados somente poderao ser encerrados
apods a apresentacao da solucéo e a respectiva validagao pela CONTRATANTE.

10.7.4.5. Vedacdo ao Encerramento Unilateral: E vedado o encerramento unilateral
do chamado pela CONTRATADA sem a prévia autorizacdo ou validacdo da
CONTRATANTE, ressalvadas as hipéteses de impossibilidade de prosseguimento

10.7.5. Requisitos de Seguranga e Gestao do Suporte

10.7.5.1. Autenticacdo e Acesso: Todo acesso de técnicos da CONTRATADA a
plataforma devera utilizar mecanismos de autenticagcdo compativeis com as politicas
de seguranga da CONTRATANTE, incluindo autenticagdo multifator (MFA), quando
aplicavel e disponibilizada pela solugéo.

10.7.5.2. Auditoria e Rastreabilidade: Todas as acgdes realizadas pela equipe de
suporte na plataforma deverao ser passiveis de registro e rastreabilidade, permitindo,
sempre que tecnicamente suportado pela solugao, a identificagcao do responsavel, da
data e das alteracdes realizadas.

10.7.5.3. Segregacdo de Fungdes: O suporte devera observar as politicas de
segregacao administrativa e os controles de acesso baseados em perfis (RBAC)
definidos pela CONTRATANTE, limitando-se o acesso aos recursos estritamente
necessarios para a execug¢ao do atendimento.

10.7.5.4. Relatorios de Desempenho: A CONTRATADA devera fornecer relatorios
mensais contendo informacgdes sobre o volume de ativos suportados, os atendimentos
realizados e o cumprimento dos niveis de servigo (SLA), quando estabelecidos, para
fins de acompanhamento, fiscalizag&o, faturamento e eventual aplicacdo de glosas.
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ANEXO Il - PREGAO ELETRONICO SRP N° 46/2026
MODELO PLANILHA PARA FORMULAGAO DE PROPOSTA

Ao
Tribunal Regional Federal da 1° Regiédo - TRF1
Ref.: Pregao Eletrénico n° 12026

Prezados Senhores,

CNPJ n°
estabelecida no
, heste ato representado por seu

A Empresa , inscrita

, inscricao estadual n°

no

Representante Legal o Sr. , vem
apresentar proposta de precos de conformidade com as especificagdes a seguir.
Objeto: Contratagao de Solugédo de Gerenciamento de Vulnerabilidades, na
modalidade Software como Servigo (SaaS).
QTD VALOR
GRUPO|ITEM |DESCRICAO UNIDADE ﬁﬁ:d{;ég; TOTAL UNITARIO ¥é.||'.gf
ESTIMADA ((36 MESES)
Licenciamento de [Licencas
Gestao de para
' |Vulnerabilidades - |Ativos de [ —( R$
Ativos de Rede Rede
Licenciamento de [Licencas
DAST - Analise para
2 Dinéamica de Aplicacbes 302 RS RS
Aplicacdes Web  |Web
’ Licencas
Licenciamento de W;?klr
3 Segurancga de Node 214 R$ R$
Contéineres
(kubernete
s)
Licenca
Licenciamento por
4 para Gestdo de Usuario 43 RS RS
Postura de (grupo de
Identidade (ISPM) 1000
Usuarios
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Monitorad
0s)

Treinamento
Técnico para
Administracédo da
Solugao

Turma
(grupo de
10
usuarios
por turma)

14

R$

R$

Servigo de
Suporte Técnico

Unidade
de Suporte
por Ativo
Equivalent
e
(USAE)/m
és

18.266

R$

R$

VALOR TOTAL

R$

1. Prazo de validade da proposta: ........ccoooo oo

(observar prazo minimo disposto no Edital).

DADOS DO REPRESENTANTE LEGAL:

Brasilia-DF,

Nome:

E-mail

Telefone:

de

de 20 .

Razao So
Repres

cial da Empresa
entante Legal

Funcéao
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ANEXO Il - PREGAO ELETRONICO SRP N° 46/2026

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N.

A Unido, por intermédio do TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO, com
sede na Praca dos Tribunais Superiores, Bloco “A” — Brasilia/DF, inscrito no CNPJ/MF n.
03.658.507/0001-25, representado pelo ,
Dr. , hos termos da Lei n. 14.133, de 1° de abril de 2021, do
Decreto n. 11.462, de 31 de margo de 2023, e demais normas legais aplicaveis, obedecidas
as disposigdes contidas no instrumento convocatorio e em face da classificacdo da proposta

apresentada no Pregao Eletrdnico n. /20, RESOLVE registrar o prego ofertado
pelo Fornecedor Beneficiario , estabelecido no ,
inscrito no CNPJ sob o] n. : representado pelo
Saécio, , conforme abaixo:

QUANTIDADE ANUAL .
ITEM ESTIMADA PRECO UNITARIO PRECO TOTAL

1

Especificagao:

2

Especificagao:

1. Este Registro de Precos tera validade de 1 (um) ano, contado do primeiro dia util
subsequente a data de divulgagdo no PNCP, e podera ser prorrogado por igual periodo,
desde que comprovada a vantajosidade do prego registrado.

2. Os precos registrados na Ata de Registro de Pregos (ARP) poderao ser reajustados apds
1 (um) ano da data do orgamento estimado da contratagdo, em

3. Para fins de reajuste, sera adotada a variagao do indice Nacional de Precos ao Consumidor
Amplo (IPCA), publicado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).

4. Nos casos em que houver indices especificos ou setoriais, como o ICTI (servigos de TIC)
ou o INCC (obras de construgao civil), a depender do objeto contratado, esses indices
prevalecerao sobre o IPCA, por refletirem melhor as variagdes de custo do setor.

5. Na hipétese de extingdo do IPCA, ou de quaisquer outros indices adotados, serao
utilizados, para fins de reajuste, outros que venham a substitui-los, observada a legislacao
aplicavel.

6. A prorrogacao da Ata de Registro de Precos sera formalizada por meio de Termo Aditivo.
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7. Os reajustes de pregos, quando realizados isoladamente, serdo formalizados mediante
Termo de Apostilamento.

8. Quando o reajuste for realizado juntamente com a prorrogagdo da Ata de Registro de
Precos, serdo formalizados por meio de um Termo Aditivo que contemple as duas hipéteses.

9. As especificagdes técnicas e demais exigéncias constantes do Decreto n. 11.462/2023, no
Processo Administrativo n. e Pregéo Eletrbnico n. integram esta Ata de

Registro de Precgos, independentemente de transcrigo.

10. A presente Ata de Registro de Precgos, apds lida e achada conforme, é assinada pelo
representante legal do Tribunal Regional Federal da Primeira Regido e pelo fornecedor.

TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO

RAZAO SOCIAL DA EMPRESA

(Nome do Representante Legal)
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ANEXO IV - PREGAO ELETRONICO SRP N° 46/2026
MODELO DE FORMULARIO DE AVALIAGAO TECNICA

1.1. Encerrada a etapa de envio de lances, o licitante classificado provisoriamente em
primeiro lugar sera convocado para, no prazo estipulado no edital, encaminhar a
proposta readequada ao ultimo lance, acompanhada obrigatoriamente do ANEXO IV
- Formulario de Avaliagdo Técnica (Ponto a Ponto) e das respectivas documentagdes
comprobatorias.

1.2. O Formulario de Avaliacdo Técnica devera ser preenchida pelo licitante e
entregue em formato editavel (.xIs ou .xIsx), contendo a indicagao clara e expressa do
atendimento a cada um dos requisitos técnicos exigidos neste Termo de Referéncia
para a solucédo SaaS.

1.3. Para cada requisito listado, o licitante devera:

a) Declarar expressamente se a solugdo ofertada "ATENDE" ou "NAO ATENDE" a
exigéncia;

b) Indicar a referéncia exata na documentacdo técnica apresentada (nome do
documento, numero da pagina, capitulo, se¢ado e/ou paragrafo) ou a URL publica e
oficial do fabricante onde o recurso pode ser objetivamente comprovado em
documento que devera ser anexado no Portal de Compras do Governo Federal,
mesmo que de forma parcial;

c) Inserir comentarios ou breves descrigdes sobre como a solugdo SaaS atende a
funcionalidade, quando necessario para a compreensao da equipe técnica.

1.4. A comprovacgao dos requisitos devera ser feita por meio de documentacéo oficial
do fabricante da solugdo SaaS, tais como manuais de usuario, guias de
administracdo, data sheets, termos de nivel de servigo (SLA) publicos ou declaragbes
técnicas emitidas pelo desenvolvedor.

1.5. Atencao: Respostas genéricas no formulario, tais como "sim", "atende",
"concordamos" ou "esta no manual”, que ndo fagcam a devida remiss&o a pagina e ao
documento comprobatdrio especifico, ndo serdo consideradas validas para fins de
comprovacao. A Administracdo nao se responsabilizara por buscar, por conta propria,
informagdes nao referenciadas objetivamente pelo licitante.

1.6. A impossibilidade de comprovagdao documental de qualquer um dos requisitos
técnicos obrigatorios, ou a apresentacdo de documentagdo que contradiga
o Formulario de Avaliacdo Técnica, caracterizara vicio insanavel e resultara
na desclassificacdo da proposta, passando o Agente de Contratagdo/Pregoeiro a
analise da proposta do licitante subsequente.

O formulario devera ser preenchido sob a seguinte orientagao:

ATENDE
x ~ DOCUMENTO OBSERYV
ITEM DESCRICAO DO ITEM DESCRICAO DO REQUISITO B =
(SIN) COMPROBATORIO ACOES
Exemplo:
E lo:
Exemplo: Xemplo
Caracteristicas Gerais da
DO OBJETO | Solu¢io de Gerenciamento 1.1.1. O que se esta adquirindo ¢ uma
de Vulnerabilidades solugdo de gerenciamento de https://FABRICANTE.com/PROD
vulnerabilidades, na modalidade S UTOOFERECIDO.html
Software como Servico (SaaS), com
capacidade para analise de
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vulnerabilidades em ativos de rede,
analise dindmica em aplicagdes web,
seguranga de containers ¢ monitoramento
de identidades do MS Active Directory,
incluindo servigos de configuragéo,
servigos de suporte técnico e treinamento
para a administragao.

Descrever todos os requisitos do Anexo 1
para todos os itens.

(identificando o trecho da pagina
onde pode ser obtida a informagao
comprobatoria do requisito).

Anexar/indicar fontes de todos os
requisitos do Anexo I.

Licenciamento para Gestéo de
Vulnerabilidades - Ativos de
Rede

Exemplo:

2.6. Deve ser capaz de identificar no
minimo 100.000 CVEs (Common
Vulnerabilities and Exposures).

Descrever todos os requisitos do Anexo 1
para todos os itens.

Exemplo:

https://FABRICANTE.com/PROD
UTOOFERECIDO/manuais.pdf

(identificando o trecho do
documento onde pode ser obtida a
informagéo comprobatoria do
requisito).

Anexar/indicar fontes de todos os
requisitos do Anexo 1.

Licenciamento de DAST -
Analise Dinadmica de
Aplicagdes Web

Descrever todos os requisitos do Anexo 1
para todos os itens.

Anexar/indicar fontes de todos os
requisitos do Anexo I.

Licenciamento de Seguranga
de Contéineres

Descrever todos os requisitos do Anexo 1
para todos os itens.

Anexar/indicar fontes de todos os
requisitos do Anexo I.

Licenciamento para Gestéo de
Postura de Identidade (ISPM)

Descrever todos os requisitos do Anexo [
para todos os itens.

Anexar/indicar fontes de todos os
requisitos do Anexo I.

Treinamento Técnico para
Administra¢do da Solucdo

Descrever todos os requisitos do Anexo I
para todos os itens.

Anexar/indicar fontes de todos os
requisitos do Anexo I.

Servico de Suporte Técnico

Descrever todos os requisitos do Anexo [
para todos os itens.

Anexar/indicar fontes de todos os
requisitos do Anexo 1.
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ANEXO V - PREGAO ELETRONICO SRP N° 46/2026

MINUTA DO CONTRATO
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CONTRATO TRF1 MINUTA 25904040

CONTRATO N. __ /2026 PARA SOLUGCAO DE
GERENCIAMENTO DE VULNERABILIDADES, QUE
ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO, E A

CONTRATANTE: UNIAO/TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO, inscrito
no CNPJ/MF 03.658.507/0001-25, com sede no SAU/SUL, Quadra 02, Bloco A, Praca
dos Tribunais Superiores, Brasilia-DF, neste ato representado, conforme atribuicdes
delegadas pelo Ato Presi n. 163 de 07/05/1991, por sua Diretora-Geral da Secretaria,
a Juiza Federal DAYSE STARLING MOTTA, brasileira, CPF n. 034.889.726-07, RG n.
15.370.769 SSP/MG, residente e domiciliada nesta Capital.

CONTRATADA: , inscrita no CNPJ/MF , sediada na
CEP: , telefone e-mail ,
doravante denominada CONTRATADA, neste ato representada por

(nacionalidade), CPF , RG , residente e

domiciliado

As partes acima qualificadas celebram o presente contrato, com observagcao ao
constante no Processo Administrativo Eletronico n. 0009170-
81.2023.4.01.8000 - TRF1 e com fundamento na Lei 14.133/2021; Decreto
11.462/2023; Pregao Eletronico /2026: Ata de Registro de Precgos

/2026; demais disposicdes regulamentares e mediante as seguintes clausulas
e condicdes:

1. DO OBJETO

1.1. O presente contrato tem por objeto o fornecimento de solucao de
gerenciamento de vulnerabilidades, na modalidade Software como Servico (Saa$),
de acordo com condicoes, especificacdes e quantidades estabelecidas neste
contrato.

2. DAS OBRIGACOES DA CONTRATADA
2.1. Por este contrato, a Contratada obriga-se a:

2.1.1. Responsabilizar-se por todos o0s encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais e tributos de qualquer espécie que venham
a ser devidos em decorréncia da execucdo do objeto contratado, bem como
custos relativos ao deslocamento e estada de seus profissionais, caso existam.

2.1.2. Responsabilizar-se pelos danos causados diretamente ao Contratante ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucao deste contrato,
nao excluindo ou reduzindo essa responsabilidade a fiscalizacao ou o
acompanhamento realizado pelo Contratante.

2.1.3. Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas
na legislacao especifica de acidentes do trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus técnicos, na execucao do servico, ou em conexao
com ele, ainda que acontecido em dependéncias do Contratante.

2.1.4. Arcar com o pagamento de eventuais multas aplicadas por quaisquer


https://portal.trf1.jus.br/dspace/handle/123/34235

autoridades federais, estaduais e municipais/distrital, em consequéncia de fato a
ela imputavel e relacionado com o objeto deste contrato.

2.1.5. Arcar com todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de acdes judiciais a que
o Contratante for compelido a responder em decorréncia desta contratacao.

2.1.6. Manter, durante toda a vigéncia do contrato e em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habilitacao e qualificacao exigidas
no instrumento convocatdrio para a contratacao.

2.1.7. Manter seus profissionais, quando nas dependéncias do Contratante, em
perfeitas condicOoes de apresentacao e asseio, submetendo-os as normas
internas de conduta, seguranca e disciplina; ao Cédigo de Conduta da Justica
Federal, instituido pela Resolucao CJF 147/2011, e a Politica de Prevencdo e
Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminacao,
instituida pela Resolucdo CNJ 351/2020, sem que se configure, com isso,
gualquer vinculo empregaticio com o érgao.

2.1.8. Substituir, sempre que exigido pelo Contratante, no prazo estabelecido
por este, qualquer profissional cuja atuacdo, permanéncia ou comportamento
sejam julgados prejudiciais, inconvenientes, insatisfatérios as normas de
disciplina do Contratante ou ao interesse publico, sem interrupcao dos servicos
contratados.

2.1.9. Prestar todos os esclarecimentos que forem solicitados pela fiscalizacao
do Contratante, obrigando-se a atender todas as reclamacdes a respeito da
execucao do objeto contratado.

2.1.10. Comunicar ao Contratante, por escrito, qualquer irregularidade verificada
durante a execucao do objeto deste contrato, para a adocao das medidas
necessarias a sua reqgularizacao, ou quando verificar condicdes inadequadas ou
a iminéncia de fatos que possam prejudicar a perfeita prestacao dos servicos.

2.1.11. Acatar as determinacdes feitas pela fiscalizacao do Contratante no que
tange ao cumprimento do objeto contratado.

2.1.12. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa,
sobre todos os dados e informacdes do Contratante ou suas representacoes
obtidas em funcao da execucao do objeto contratado, além de qualquer assunto
ou interesse do Contratante ou de terceiros de que tomar conhecimento em
razao da execucao do objeto avencado, devendo orientar seus profissionais
nesse sentido.

2.1.12.1. Com a assinatura deste contrato, a Contratada compromete-se
com o0s termos do seu Anexo |, denominado Compromisso de
Confidencialidade de Informacdes, sobre as condicdes de revelacao de
informacades sigilosas e as regras definidas para o seu uso e protecao.

2.1.13. Formalizar a indicacao de representante na assinatura do Contrato, se
for o caso.

2.1.14. Cooperar ativamente com o plano de resposta a incidentes de seguranca
do Contratante, fornecendo todas as informacdes relevantes e o suporte
necessario para avaliar a extensao de qualquer incidente e conter ameacas em
seu ambiente, conforme previsto no Mapa de Riscos.

2.1.15. Colocar seu corpo técnico a disposicao do Contratante para orientacao
guanto a execucao do objeto, sempre que necessario ou quando solicitado.

2.1.16. Garantir que o conjunto de software licenciado para uso nao infrinja
guaisquer patentes e direitos autorais.


https://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-de-conduta
https://atos.cnj.jus.br/atos/detalhar/3557

2.1.17. Assegurar, em caso de descontinuidade de qualquer produto da solucao
ofertada, e durante a vigéncia contratual, o direito ao uso de qualquer produto
gue o substitua.

2.1.18. Assegurar a transferéncia de todas as obrigacdes contratuais ao
sucessor, em caso de sua venda, fusao, cisao, incorporagao por novos
controladores ou associacao da Contratada com outrem.

2.1.19. Assegurar que a solucao fornecida nao possui mecanismos ocultos de
acesso (backdoors), devendo apresentar declaracao do fabricante nesse sentido,
bem como se comprometer a nao inserir ou permitir a insercao de tais
funcionalidades durante a execucao contratual.

2.1.20. Nao subcontratar, ceder ou transferir, no todo ou em parte, o objeto
desta contratacao.

3. DAS OBRIGACOES DO CONTRATANTE
3.1. Por este contrato, o Contratante obriga-se a:

3.1.1. Proporcionar todas as condicdes necessarias para que a Contratada possa
cumprir o objeto deste contrato.

3.1.2. Prestar informacdes e esclarecimentos que venham a ser solicitados pela
Contratada, necessarios a execucao dos servigcos contratados.

3.1.3. Comunicar a Contratada qualquer irregularidade verificada na execucao
do contrato, determinando, de imediato, as providéncias necessarias a sua
regularizacao.

3.1.4. Assegurar a Contratada o acesso as dependéncias do Contratante, onde
serao executados os servicos, conforme demandado.

3.1.5. Disponibilizar cépia da norma de seguranca da informacao e das demais
normas pertinentes a execucao dos servicos.

3.1.6. Vetar o emprego de qualquer produto ou servico que considerar
incompativel com as especificacdes estabelecidas neste contrato e que possa
ser inadequado, nocivo ou danificar seus bens patrimoniais ou ser prejudicial a
saude dos servidores ou de terceiros.

3.1.7. Provisionar, em sua infraestrutura, maquinas virtuais (VMs) dedicadas
para operar como appliances de scanners ou sensores da solucao contratada,
em conformidade com as especificacdes técnicas do fabricante e com o plano de
implantacao acordado.

3.1.8. Acompanhar e fiscalizar, rigorosamente, o cumprimento deste contrato.
3.1.9. Designar servidor ou comissao para acompanhar e fiscalizar o contrato.

3.1.10. Exigir, sempre que necessario, a apresentacao da documentacao pela
Contratada que comprove a manutencao das condicdes que ensejaram a sua
contratacao.

3.1.11. Emitir, explicitamente, decisao sobre todas as solicitacdes e reclamacodes
relacionadas a execucao do objeto, ressalvados o0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a entrega do objeto, no prazo maximo de 01 (um) més, contado
do recebimento pelo Contratante, podendo ser prorrogado, motivadamente, por
igual periodo.

4. DO MODELO DE GESTAO DO CONTRATO

4.1. O acompanhamento e a fiscalizacao do contrato consistem na verificacao da
conformidade da sua execucao pelo gestor do contrato, de acordo com as clausulas



contratuais estabelecidas.
4.2. A gestdo serd exercida por servidor ou comissao designada pelo Contratante.

4.3. O servidor ou comissao de que trata o subitem 4.2 desta clausula, observado,
no que couber, o Decreto 11.246/2022, devera ainda:

4.3.1. Manter registro de ocorréncias relacionadas com a execucao do contrato,
determinando todas as acdes necessarias para a sua execucao e regularizacao
das faltas ou defeitos.

4.3.2. Receber, atestar e autorizar os documentos da despesa quando
comprovado a fiel e correta execucao dos servicos, para fins de pagamento.

4.3.3. Comunicar, formalmente, irreqularidades cometidas passiveis de
penalidades, bem como efetuar as glosas na Nota Fiscal/Fatura.

4.3.4. Controlar o prazo de vigéncia do contrato sob sua responsabilidade e
verificar o cumprimento integral da execucao do seu objeto.

4.3.5. Notificar a Contratada sobre o prazo limite para o exercicio do direito ao
reajuste, observada a possibilidade de negociacao para reduzir os custos da
contratacao.

4.3.6. Encaminhar as autoridades competentes eventuais pedidos de alteracao e
prorrogacao contratual.

4.3.7. Manter registro de aditivos.

4.3.8. Comunicar a autoridade superior, em tempo habil e por escrito, as
situacdes que impliquem atraso e descumprimento de clausulas contratuais,
para adocao dos procedimentos necessarios a aplicacao das sancdes contratuais
cabiveis, resguardados os principios do contraditério e da ampla defesa, bem
como as situacdes que exijam alteracdes contratuais, para autorizacao e demais
providéncias a celebracao do termo aditivo.

4.4. As decisOes e providéncias que ultrapassarem a competéncia do fiscal/gestor
deverao ser solicitadas ao seu superior hierarquico em tempo habil para a adocao
das medidas convenientes.

4.5. Expirada a vigéncia do contrato, o gestor informara a autoridade competente
acerca do integral cumprimento do objeto para fins de registros e respectivo
controle financeiro-orcamentario.

4.6. Expirada a vigéncia do contrato, o servidor ou comissao informara a autoridade
competente acerca do integral cumprimento do objeto para fins de registros e
respectivo controle financeiro-orcamentario.

4.6.1. Observado o disposto no subitem 13.1.2 e nao havendo pendéncias
guanto a sua execucao, o servidor ou comissao oficiara a Contratada, se for o
caso, acerca da devolucao da garantia prestada na forma do art. 96, § 19, |, da
Lei 14.133/2021.

5. DA EXECUCAO DO OBJETO

5.1. A execucao observara os seguintes marcos, contados da emissao da Ordem de
Fornecimento e Execucao de Servico (OES):

Fase Etapa Prazo | Inicio da Contagem L dNe
Conclusao
1..Reun|ao Inicial > dlz_as Emissao da Ordem Reuniao realizada
(Kick-off) corridos
19 dia util




2. Entrega do Plano | 10 dias | subsequente ao . ;
de Projeto corridos | recebimento do ano entregue
respectivo
documento
12 dia util
3. Disponibilizacao 20 dias subsequente ao Acesso ao
do Ambiente SaaS + . recebimento do ambiente
. : corridos . : ,
Licencas Trial respectivo disponivel
AMBIENTE documento
Saas, ) 12 dia til
IMPLANTACAQ 4. Recebimento 5 dias subsequente ao Termo de
E SUPORTE Provisério do . recebimento do Recebimento
. corridos . . .
Ambiente respectivo Provisorio emitido
documento
0 im
5. Implantacao + 12 dia util “
. ~ . subsequente ao Implantacao
Ativacao das 20 dias . ,
. , . recebimento do concluida e suporte
Licencas + Inicio do | corridos ) .
respectivo iniciado
Suporte
documento
12 dia util
6. Recebimento 5 dias subselquente ao Termo'de
. : recebimento do Recebimento
Definitivo corridos . o .
respectivo Definitivo assinado
documento
12 dia til
1. Agendamento das | 20 dias subse.quente ao Calendario
. recebimento do .
Turmas corridos . formalizado
respectivo
documento
12 dia util
2. Realizacdo do Conformd Subseguente ao Ultima turma
. . .| recebimento do , .
Treinamento calendario . concluida e aceita
respectivo
documento
12 dia til
. . subsequente ao Termo de
TREINAMENTQ >: Recebimento >dias | Lo ehimento do Recebimento
Provisorio corridos . . .
respectivo Provisorio emitido
documento
12 dia dtil
4. Emissao e Entrega | 10 dias subse.quente ao Tod9§ 05
. . recebimento do certificados
de Certificados corridos ,
respectivo entregues
documento
12 dia util
5 Recebimento 5 dias subselquente ao Termo'de
. : recebimento do Recebimento
Definitivo corridos . o .
respectivo Definitivo assinado
documento

5.1.1. Critérios de Aceitacao das Etapas: Cada fase do cronograma sera
considerada concluida conforme os seguintes marcos de aceitacao:

5.1.1.1. Reuniao Inicial (Kick-off): Aceita quando houver:

a. Lista de presenca assinada por representantes de ambas as partes.




b. Ata de reuniao documentando os pontos discutidos e préximas agoes.
. Confirmacao de datas para as préximas etapas.
.1.1.2. Plano de Projeto: Aceito quando conter:
. Cronograma detalhado com marcos e datas.
. Alocacao de recursos da Contratada.
. Identificacao de riscos e plano de mitigacao.
. Aprovacao formal do Contratante.
.1.1.3. Ambiente SaaS com Licencas Trial: Aceito quando:
. Acesso funcional for testado e confirmado pelo Contratante.
. Credenciais de acesso forem entregues aos usuarios designados.
. Canais de suporte estiverem operacionais (telefone, e-mail, portal).

1.1.4. Implantacao e Ativacao Definitiva: Aceita quando:

Todas as parametrizacoes listadas em 5.3 forem completadas.
Testes de conformidade forem executados e registrados.
Licencas definitivas estiverem ativadas e funcionais.

Suporte técnico estiver respondendo dentro dos prazos SLA.
Treinamento para administradores estiver concluido.

1.1.5. Treinamento: Aceito quando:

Todas as turmas contratadas forem realizadas.

C
5
a
b
C
d
5
a
b
C
d. Documentacao bésica de acesso estiver disponivel.
5
a
b
C
d
e
5
a
b. Lista de presenca assinada for entregue.
C

Avaliacao dos participantes for positiva (minimo 70% de aprovacao).
d. Certificados forem emitidos conforme subitem 8.6.2.

5.2. A solucao sera executada na modalidade de Software como Servico (SaaS), com
suporte técnico especializado pela Contratada.

5.3. A Contratada realizara as parametrizacdes iniciais necessarias para a plena
utilizacao dos médulos contratados, sem 6nus adicional, estando os custos incluidos
no valor do licenciamento. Esta etapa compreende a configuracdao de politicas de
varredura, integracao com diretdrios ativos, definicdao de escopos de anadlise e
demais ajustes necessarios a utilizacao efetiva da solucao.

5.4. A entrega das subscricobes de licencas sera efetuada por e-mail,
ditec@trfl.jus.br e sesei@trfl.jus.br, com as respectivas senhas ou chaves de
acesso ao site do fabricante para instalacao dos softwares, ou poderao ser
entregues em dias Uteis, no horario de expediente normal.

5.5. O suporte técnico sera prestado por meio de acesso preferencialmente remoto
nos dias Uteis (de segunda a sexta-feira), no horario de 08:00 as 18:00.

5.6. Caso nao seja possivel a intervencao remota, seja por impossibilidade de
comunicacao, seja por impossibilidade de analise e solugcao do problema, um técnico
da Contratada ou do fabricante devera realizar o atendimento on-site,
obrigatoriamente, no endereco: Anexo | - SAU/Sul, quadra 01, bloco C - Praca dos
Tribunais Superiores, 70.096-100, 32 andar, Divisao de Tecnologia - DITEC, telefone
(61) 3314-1510 ou (61) 3314-1648 - Brasilia DF.



5.7. Na execucao do objeto desta contratacdao devera ser observado, ainda, os
requisitos de seguranca estabelecidos no item 8 e as especificacbes técnicas
estabelecidas no item 10, ambos do Anexo | ao Edital (Link).

6. DOS NIiVEIS MiINIMOS DE SERVICO (SLA) PARA O SUPORTE TECNICO

6.1. Todos os servicos deverao ser acompanhados por um servidor do Contratante,
gue autorizard e supervisionara as acdes a serem realizadas, inclusive os servicos
executados remotamente.

6.2. A Contratada é responsavel por todos os custos de deslocamento dos seus
técnicos quando o atendimento nao puder ser realizado remotamente.

6.3. O suporte técnico sera prestado de forma remota ou presencial, mediante
chamado aberto pela Contratante, conforme os seguintes prazos de atendimento:

6.3.1. Chamados de Severidade 1: atendimento iniciado em até 60 (sessenta)
minutos e solucdo entregue em até 8 (oito) horas corridas.

6.3.2. Chamados de Severidade 2: atendimento iniciado em até 4 (quatro) horas
e solucdo entregue em até 12 (doze) horas corridas.

6.3.3. Chamados de Severidade 3: atendimento iniciado em até 6 (seis) horas e
solucao entregue em até 24 (vinte e quatro) horas corridas.

6.3.4. Chamados de Severidade 4: atendimento iniciado em até 24 (vinte e
guatro) horas e solucao entregue em até 48 (quarenta e oito) horas corridas.

6.3.5. Quando o chamado for aberto apds as 18h (dezoito horas), a contagem do
prazo sera suspensa e retomada as 8h (oito horas) do dia util sequinte,
observado o horario de atendimento estabelecido neste contrato.

6.3.6. O chamado serd encerrado apenas apos o Contratante validar
formalmente a solucao, tendo até 2 (dois) dias Uteis para manifestar-se.

6.4. Classificacao dos niveis severidade:

6.4.1. Severidade 1 - Indisponibilidade Total: A solucao nao funciona. Os
usuarios finais nao conseguem utilizar ou acessar as aplicacdes e ferramentas.

6.4.2. Severidade 2 - Indisponibilidade Parcial: A solucao apresenta erro de
funcionamento, mas os usuarios finais ainda conseguem utilizar parte das
funcionalidades.

6.4.3. Severidade 3 - Manutencao Preventiva: Manutencao, prevencao de erros e
falhas, ou outros servicos que causem baixo impacto nas operacoes.

6.4.4. Severidade 4 - Informacodes e Configuracdes: Solicitacdes de informacdes,
configuracbes ou outras atividades que nao afetam o funcionamento das
aplicacdes ou da rede.

6.5. A Contratada devera disponibilizar atendimento por telefone, e-mail ou internet,
ativo em dias Uteis, das 8h (oito horas) as 18h (dezoito horas), no horéario de Brasilia,
em idioma portugués do Brasil.

6.6. Ao final de cada més, a fiscalizacdao contratual apurard quantos chamados
foram solucionados fora dos prazos estabelecidos, organizados por nivel de
severidade.

6.7. Para o céalculo da glosa mensal (GM) sera aplicada a seguinte férmula:
GM (%) = (S1x5%) + (S2%X3%) + (S3%X2%) + (S4%x1%)
Onde:
* S1 = nimero de chamados nao atendidos nos prazos de Severidade 1.



* S2 = nimero de chamados nao atendidos nos prazos de Severidade 2.
* S3 = numero de chamados nao atendidos nos prazos de Severidade 3.
* S4 = nimero de chamados nao atendidos nos prazos de Severidade 4.

6.7.1. O percentual total de glosa mensal fica limitado a 10% (dez por cento) do
valor mensal contratado:

GMFinal (%) = min(GMcalculada, 10%)
6.7.2. Valor da glosa financeira (GF) a ser descontado da fatura mensal:
GF (R$) = ValorMensalDoContrato x GMFinal (%)

6.7.3. A glosa nao isenta a Contratada da obrigacao de solucionar os chamados
pendentes.

6.7.4. A glosa nao impede a aplicacao de penalidades administrativas previstas
neste contrato quando caracterizada infracao contratual.

6.7.5. A glosa serd registrada em relatério mensal de fiscalizacao, que instruira o
atesto da despesa.

6.8. Prazos de atendimento e ponderacao de glosa por severidade:

. . Prazo de | Prazo de PonderagéJ) Limite por
Severidade Descricao . . ~ .
Inicio Solucao de Glosa Descumprimento
1 Indisponibilidade 60 8 horas 50, Maximo 10% da fatura
Total minutos corridas ° mensal
, o - o
2 Indls_ponlbllldade 4 horas 12 hpras 39% Maximo 10% da fatura
Parcial corridas mensal
~ Avi (o)
3 Manutepgao 6 horas 24 hpras 2% Maximo 10% da fatura
Preventiva corridas mensal
~ -~ o
4 InforrnagoeNS, €| 54 horas 48 hpras 1% Maximo 10% da fatura
Configuracobes corridas mensal

6.9. Calculo pratico de glosa mensal, facilitando a fiscalizacao contratual:

escumprimeptos Contribuic Uil GLOSA
Severidat?r?o Mésp(‘s) Bohderadaocalculo N Glosa | CALCULADO FINAL
(GMCalculada) (GMFinal)
2 X5% =
(o) (o)
1 2 5% 10% 10%
3 X 3% =
2 3 3% 9% 9% 10% + 9% + | min (37%,
- 10% + 8% = 10%) =
X =
3 5 2% 100/: 10% 37% 10%
8 X 1% =
4 8 1% 89, ° 8%

Exemplo: Se o valor mensal contratado é R$ 100.000, a glosa financeira
sera: 100.000 x 10% = R$ 10.000

7. DA TRANSICAO CONTRATUAL E PORTABILIDADE DE DADOS

7.1. Ao término do contrato, ou quando solicitado formalmente pela fiscalizacao, a
Contratada devera disponibilizar exportacao dos seguintes artefatos, no que for

suportado pela solucao,

CSV/XLSX/JSON/PDF):

em formato aberto ou amplamente utilizado

(ex.:




7.1.1. Inventario de ativos, grupos/tags e atributos descobertos.

7.1.2. Lista de vulnerabilidades/achados por ativo/aplicacao/cluster, com
severidade, evidéncias, datas e status.

7.1.3. Histérico de varreduras, tendéncias e baseline por periodo.
7.1.4. Relatérios executivos e técnicos emitidos no periodo.

7.1.5. Evidéncias de DAST (incluindo endpoints e registros necessdrios para
auditoria, resguardados dados sensiveis).

7.1.6. Configuracdes: politicas, templates, schedules, perfis, RBAC/roles e
integracoes (SIEM/ITSM/API).

7.1.7. Logs de auditoria e trilhas de operacdo (quando disponiveis).

7.2. A Contratada deverd apoiar a equipe do Contratante em um plano de transicdo
para garantir a migracao dos dados e a continuidade do processo de gestao de
vulnerabilidades, caso uma nova solucao seja contratada.

7.3. Considera-se aceita a portabilidade quando:
7.3.1. Os arguivos forem entregues integros e legiveis.
7.3.2. Refletirem a totalidade dos dados exportaveis dentro do escopo.

7.3.3. Houver evidéncia de exportacao e validacao por amostragem pela
fiscalizacao.

7.3.4. A Contratada apresentar declaracao de eliminacao/retencao conforme
regras do TR e LGPD.

7.4. Apds solicitacao formal, a Contratada devera:
7.4.1. Apresentar plano de transicao em até 10 dias corridos.

7.4.2. Entregar os artefatos exportaveis em até 30 dias corridos apds o
encerramento/ordem de transicao.

7.4.3. Realizar correcoes/reentregas em até 5 dias corridos apds apontamentos.
8. DO RECEBIMENTO DO OBJETO

8.1. O Termo de Recebimento Provisério do ambiente serd emitido em até 05 (cinco)
dias corridos, contados a partir do 12 (primeiro) dia util subsequente ao do
recebimento formal, pela Contratada, do documento que comunique a efetiva
disponibilizacdo do acesso ao ambiente SaaS com as licengas temporarias.

8.2. A Contratada devera realizar a implantacdo completa, incluindo as
configuracdes necessarias para a utilizacao integral dos mddulos contratados, com
custos incluidos no valor do licenciamento. A conclusao da implantacao, a ativacao
das licencas definitivas e o inicio da prestacdo dos servicos de suporte deverao
ocorrer em até 20 (vinte) dias corridos, contados a partir do 12 (primeiro) dia Util
subsequente ao recebimento formal do Termo de Recebimento Provisoério pela
Contratada.

8.3. A implantacao devera incluir, no minimo:

8.3.1. Criacao de usuarios administradores, com suas respectivas politicas de
acesso.

8.3.2. Criacao de pelo menos 10 (dez) relatdérios definidos pelo Contratante.
8.3.3. Configuracao de appliances virtuais para scanners.

8.3.4. Apoio na criacao de gquaisquer scripts necessarios.

8.3.5. Apoio na distribuicao dos agentes.



8.3.6. Apoio na criacao de pelo menos 10 (dez) scans de ativos de rede.
8.3.7. Apoio na criacao de pelo menos 10 (dez) scans em aplicacdes web.

8.3.8. Configuracao da integracao para monitoramento de pelo menos 5 (cinco)
work nodes de contéineres.

8.3.9. Configuracao da integracao para monitoramento do Active Directory e
EntralD.

8.4. O Termo de Recebimento Definitivo serd assinado em até 05 (cinco) dias
corridos, contados a partir do 12 (primeiro) dia Util subsequente ao recebimento
formal, pelo Contratante, da documentacao que comprove a ativacao das licencas
definitivas, a verificacdo da conformidade integral do objeto e o inicio efetivo da
prestacao dos servicos de suporte.

8.5. Para o recebimento do objeto deverd ser observado o sincronismo de datas
previsto no subitem 5.1, inclusive quanto a regra de que o inicio da contagem de
cada prazo ocorrerd no 12 (primeiro) dia util subsequente ao recebimento formal do
respectivo documento, sem prejuizo da unidade de tempo estabelecida para cada
prazo.

8.6. O agendamento das turmas de treinamento devera ser formalizado em até 20
(vinte) dias corridos, contados a partir do 12 (primeiro) dia util subsequente ao
recebimento formal da Ordem de Execucao de Servico pela Contratada, mediante
prévio acordo com o Contratante. A Contratada devera executar todas as turmas
conforme calendario acordado.

8.6.1. O Termo de Recebimento Provisério relativo ao treinamento sera emitido
em até 05 (cinco) dias corridos, contados a partir do 12 (primeiro) dia (util
subsequente ao recebimento formal, pela Contratante, da comunicacao de
conclusdao da Ultima turma contratada e da documentacdo necessaria ao
respectivo aceite.

8.6.2. A emissao e entrega dos certificados deverao ocorrer em até 10 (dez) dias
corridos, contados a partir do 12 (primeiro) dia Util subsequente ao recebimento
formal do Termo de Recebimento Provisério do treinamento pela Contratada.

8.6.3. O Termo de Recebimento Definitivo do treinamento serd assinado em até
05 (cinco) dias corridos, contados a partir do 12 (primeiro) dia util subsequente
ao recebimento formal, pelo Contratante, de todos os certificados.

8.7. O inicio da vigéncia dos servicos de suporte técnico e manutencao é a data do
Termo de Recebimento Definitivo do ambiente Saa$S, sendo que o termo de aceite
ocorrera em conjunto com o aceite definitivo de todos os itens de licenciamento.

8.7.1. Os servicos de suporte técnico e manutencao serao considerados iniciados
apenas apo6s a disponibilizacao pela Contratada de acessos a canais eletrénicos
adequados a abertura, acompanhamento e encerramento de chamados, com
registro das ocorréncias e rastreabilidade integral do atendimento.

8.8. Os softwares, o suporte e os treinamentos poderao ser recusados quando
entregues/executados com especificacdes técnicas inferiores as contidas neste
contrato e/ou proposta.

8.9. Enquanto nao solucionada a pendéncia, ficardao suspensos 0s prazos para O
recebimento definitivo.

8.10. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado,
de forma justificada, por igual periodo, quando houver necessidade de diligéncias
para a afericao do atendimento das exigéncias contratuais.

8.11. O embargo do recebimento definitivo do objeto nao acarretara 6nus para o



Contratante.

8.12. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei
14.133/2021, comunicando-se a Contratada para emissao de Nota Fiscal no que
tange a parcela incontroversa da execucao do objeto, para efeito de liquidacao e
pagamento.

9. DA DOTACAO ORCAMENTARIA
9.1. A despesa com a execucao do presente Contrato correra a conta dos recursos

orcamentarios consignados no Programa de Trabalho e Elemento
de Despesa . .

9.2. Foi emitida a Nota de Empenho ,em_/ |/ , ho valor de R$

( ), para atender as despesas oriundas desta contratacao.

10. DO PRECO

10.1. Pelo objeto contratado, o Contratante pagard a Contratada os valores
discriminados no Anexo IlI.

10.2. O preco constante no subitem anterior desta cldusula compreende todas as
despesas concernentes ao objeto deste contrato, bem como todos os impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, seguro e outras
despesas de qualquer natureza que se facam indispensaveis a perfeita execucao do
objeto desta contratacao, ja deduzidos os abatimentos eventualmente concedidos.

11. DO REAJUSTE

11.1. Os precos deste contrato poderao ser reajustados, desde que observado o
interregno minimo de um ano, com data-base vinculada a data do orcamento
estimado.

11.1.1. Tem-se como a data do orcamento estimado para essa contratacao o dia
, marcado pela conclusdao da documentacdao necessaria para a

licitacao.

11.1.2. Sao nulos de pleno direito quaisquer apuracao de indice de reajuste que

produza efeito financeiro equivalente aos de reajuste de periodicidade inferior a
anual.

11.2. O reajuste dos precos terd como limite a variacdo do ICTI - indice de Custo da
Tecnologia da Informacao - ou, na hipétese de extingcao deste, por outro que venha a
substitui-lo.

11.3. Caberd a Contratada solicitar o reajustamento dos precos e demonstrar a
variacao, mediante apresentacao da respectiva planilha, bem como apresentar a
documentacao comprobatdria do seu pleito.

11.4. No <caso de -eventual prorrogacao contratual, nos reajustamentos
subsequentes ao primeiro, o valor do contrato sera reajustado apds o interregno de
um ano, que sera contado a partir da data do fato gerador que deu ensejo ao ultimo
reajuste.

11.4.1. As alteracbes decorrentes de reajustamentos serao formalizadas
mediante Termo de Apostilamento.

11.5. Para fins de concessao do reajuste poderao ser realizadas diligéncias visando
conferir a variacao de custos alegada pela Contratada, considerando-se:

11.5.1. Os precos praticados no mercado e em outros contratos da
Administracao Publica.

11.5.2. As particularidades deste contrato.



11.5.3. Indicadores setoriais, valores oficiais de referéncia, tarifas publicas ou
outros equivalentes; e

11.5.4. A disponibilidade orcamentaria do Contratante.

11.6. O prazo para a Contratada solicitar o reajuste encerrar-se-a na data da
prorrogacao/ término de vigéncia contratual ou, se notificada para exercer o seu
direito, ndao se manifestar em 15 (quinze) dias Uteis, obedecidas as seguintes
disposicoes:

11.6.1. Caso a Contratada nao solicite o reajuste dentro do prazo fixado no
subitem 11.6, perderd, em cada periodo aquisitivo, o direito a revisao dos precos
do contrato.

11.6.2. Nessas condicoOes, se a vigéncia do contrato tiver sido prorrogada, novo
reajuste somente poderd ser pleiteado apés o decurso de novo interregno
minimo de 01 (um) ano, contado da prorrogacao do prazo de vigéncia do
contrato.

11.7. Se, embora solicitado tempestivamente o reajuste, o indice aplicavel nao
estiver disponivel, a Contratada devera formular novo pedido no prazo maximo de
30 (trinta) dias contados da disponibilizacdo desse indice na pagina oficial da
entidade responsavel pela sua publicacao, ainda que o contrato esteja vencido ou
prorrogado.

11.8. Os reajustamentos nao interferem no direito das partes de solicitar, a qualquer
momento, a manutencao do equilibrio econdmico dos contratos com fundamento no
art. 124, 1l, “d”, da Lei 14.133/2021.

12. DA LIQUIDACAO E DO PAGAMENTO

12.1. O pagamento referente aos itens 1, 2, 3 e 4 sera realizado em 03
(trés) parcelas anuais.

12.1.1. A contagem da anualidade se iniciara a partir do recebimento definitivo
do objeto.

12.2. O pagamento referente aoSuporte Técnico (item 6) sera realizado
mensalmente, mediante a apresentacao da nota fiscal correspondente ao servico
prestado no més anterior, de acordo com os niveis minimos de servico aferidos
conforme previsto neste contrato.

12.3. O pagamento referente ao item 5 (treinamento) sera realizado em
parcela unica e estara condicionado a emissdao do Termo de Aceite, que validara a
execucao dos servicos conforme as especificacdes técnicas estabelecidas neste
contrato.

12.4. Na hipétese de aquisicdo ou acionamento de licencas/subscricbes e cotas
adicionais no decorrer da execucao contratual, a validade e a vigéncia das novas
unidades serao sincronizadas estritamente com o termo final da subscricao principal
em vigor (co-terming), contada a partir do Termo de Recebimento Definitivo (TRD)
inicial.
12.4.1. O pagamento correspondente as licencas adicionais referidas no subitem
12.4 sera calculado de forma estritamente proporcional (pro-rata temporis) aos
meses ou fracdes de meses restantes para o encerramento do ciclo/periodo de
subscricdo vigente, sendo vedado o faturamento de periodos que ultrapassem o
encerramento da subscricao principal.

12.5. As Ordens de Execucao de Servico que contiverem pedidos de licencas por um
periodo inferior a 12 (doze) meses serdao pagas em valores proporcionais ao periodo
a ser utilizado, apds o Recebimento Definitivo, para que as licencas sempre tenham



as datas de final coincidentes.
12.6. Os prazos para liquidacao e pagamento terao como limite:

12.6.1. 10 (dez) dias Uteis para a liquidacao da despesa, a contar da atestacao
do documento de cobranga equivalente.

12.6.2. 10 (dez) dias Uteis para pagamento, contatos da liquidacao.

12.6.3. Os prazos serao interrompidos no momento em que a Contratada for
notificada para reqularizar quaisquer pendéncias que impecam a liquidacado ou o
pagamento da despesa.

12.6.4. Para pagamento de despesa cujo valor nao ultrapasse o limite de que
trata o inciso Il do art. 75 da Lei 14.133/2021, os prazos de que tratam os
subitens 12.6.1 e 12.6.2 desta Cldusula serdo reduzidos pela metade.

12.7. A reqgularidade de que trata o subitem 2.1.6, especialmente com o Fundo de
Garantia do Tempo de Servico - FGTS (Certificado de Regularidade de Situacao do
FGTS - CRF) e a Receita Federal e Divida Ativa da Unido (Certiddo Conjunta de
Débitos relativos a Tributos Federais e a Divida Ativa da Unido), serd confirmada
antes do pagamento.

12.8. Havendo atraso no prazo estipulado no subitem 12.1 desta Clausula, nao
ocasionado por culpa da Contratada, o valor devido sera corrigido, monetariamente,
pelo indice de Precos ao Consumidor Amplo - IPCA relativo ao periodo compreendido
entre a data do vencimento do prazo para pagamento e a da sua efetivacao. A
Contratada deverda formular o pedido, por escrito, ao Contratante, acompanhado da
respectiva memoria de calculo e do respectivo documento de cobranca.

12.8.1. A Contratada devera formular o pedido, por escrito, ao Contratante,
acompanhado da respectiva memoéria de calculo e do respectivo documento de
cobranca.

12.9. Os pagamentos serao creditados em nome da Contratada, mediante ordem
bancaria, em conta-corrente por ela indicada ou por meio de ordem bancaria para
pagamento de faturas com cddigo de barras, uma vez satisfeitas as condicdes
estabelecidas neste Contrato.

12.10. Os pagamentos, mediante emissao de qualquer modalidade de ordem
bancaria, serao realizados desde que a Contratada efetue a cobranca de forma a
permitir o cumprimento das exigéncias legais, principalmente no que se refere as
retencoes tributarias.

12.11. Caso a Contratada seja optante pelo “Simples”, devera apresentar, também,
copia do “Termo de Opcao” pelo recolhimento de tributo naquela modalidade.

12.12. Na hipotese de erro no documento de cobranca ou outra circunstancia que
desaprove a liguidacao da despesa, esta ficara pendente e o pagamento
interrompido, até que a Contratada providencie as medidas saneadoras necessarias,
nao ocorrendo, neste caso, quaisquer 6nus por parte do Contratante.

12.13. O pagamento serd retido ou glosado, sem prejuizo das sancdes cabiveis,
quando:

12.13.1. A Contratada nao produzir os resultados, deixar de executar, ou nao
executar com a qualidade minima exigida as atividades contratadas.

12.13.2. A Contratada deixar de utilizar materiais e recursos humanos exigidos
para a execucao do contrato, ou utiliza-los com qualidade ou quantidade inferior
a demandada.

12.13.3. Se por qualquer motivo alheio a vontade do Contratante for paralisada



a execucao, sendo que o periodo correspondente nao gerard obrigacao de
pagamento.

12.14. O Contratante poderd deduzir do montante a pagar os valores
correspondentes a eventuais multas, inclusive aquelas em processo de apuracao, ou
indenizacoes, devidas pela Contratada, nos termos deste contrato.

13. DA PRESTACAO DE GARANTIA CONTRATUAL

13.1. Objetivando assegurar o fiel cumprimento deste contrato, a Contratada devera
apresentar a garantia contratual, numa das modalidades previstas no § 12 do art. 96
da Lei 14.133/2021, no prazo de 10 (dez) dias Uteis contados da data inicial
estabelecida no subitem 14.1 deste contrato, excepcionada a hipétese de escolha da
modalidade Seguro-Garantia, que deverd ser prestada anteriormente a assinatura
do contrato, como condicao para sua celebracao

13.1.1. A Garantia serd no valor de R$ ( ), correspondente a
5% (cinco por cento) do valor anual contratado.

13.1.2. O prazo da garantia deverd abranger o periodo de execucdo do contrato
e se estender por até 3 (trés) meses apds o termo final da vigéncia do contrato,
com vencimento previsto para

13.1.3. No caso de apresentacao de garantia na modalidade caucao em
dinheiro, a Contratada devera efetuar o depdsito na Caixa Econbmica Federal,
Agéncia 2301 - PAB - Tribunal Regional Federal da 12 Regiao.

13.1.4. No caso de apresentacao de garantia na modalidade Fianca Bancaria,
deverao ser observados, além dos critérios estabelecidos nesta clausula, as
seguintes condicOes especificas:

13.1.4.1. E vedada qualquer exigéncia de sentenca judicial transitada em
julgado ou prévio ajuizamento de acao para a execucao da garantia.

13.1.4.2. A Instituicao Fiadora declara renuncia expressa aos beneficios de
ordem e de excussao previstos no art. 827 da Lei 10.406/2002 (Cdédigo
Civil).

13.1.4.3. A Administracao notificard o fiador sobre o descumprimento
contratual apds a instauracao do processo de apuracdao do dano ou da
penalidade, assegurada a cobertura integral desde que o fato gerador
tenha ocorrido dentro do periodo de vigéncia da garantia.

13.1.4.4. A validade da garantia nao podera ser condicionada a prazos
exiguos de notificacao de sinistro.

13.2. E obrigacdo da Contratada fazer constar do documento de garantia,
expressamente, sua vinculacao a esta clausula contratual.

13.3. A garantia devera ser renovada/endossada a cada prorrogacao ou alteracao,
reajustes/repactuacdées do contrato, no prazo de 10 (dez) Uuteis, contados da
assinatura do termo aditivo ou da notificacdo, na hipdtese de reajustes/repactuacoes
realizados mediante apostila ao contrato.

13.4. A garantia, independente da modalidade escolhida, devera assegurar:

13.4.1. Pagamento imediato pela ocorréncia de quaisquer eventos danosos
previstos no contrato, notadamente os relativos a multas moratérias e/ou
compensatérias, mediante simples apresentacao, pelo Contratante, do valor
apurado ou fixado de acordo com as pertinentes cldusulas deste contrato.

13.4.2. Cobertura de prejuizos causados ao Contratante, decorrentes de culpa ou
dolo da Contratada na execucao do contrato, apurados em regular processo



administrativo, até o limite previsto no subitem 13.1.1.

13.5. O garantidor nao é parte para figurar em processo administrativo instaurado
pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar sancdes a
Contratada.

13.6. No caso de penalidade imposta pelo Contratante, basta a apresentacao da
decisao final exarada no processo administrativo para que o correspondente valor
seja recolhido ao erario, no prazo maximo de 30 (trinta) dias, na forma fixada pelo
Contratante, independentemente de anuéncia, autorizacao ou manifestacdo da
Contratada.

13.7. Sancionada a Contratada, caso esta nao realize o pagamento no prazo fixado,
correspondente valor serd exigido do garantidor mediante simples comunicacao
escrita.

13.8. Se o valor da garantia ou parte desta for utilizado para pagamento dos
eventos indicados nos subitens 13.4.1 e 13.4.2 desta cldusula, obriga-se a
Contratada a efetuar a respectiva reposicao ou complementacao, no prazo de 10
(dez) dias Uuteis, a contar da data do recebimento da comunicacdo feita pelo
Contratante.

13.9. Em caso de alteracao do contrato, a Contratada devera apresentar nova
garantia na mesma modalidade da anterior ou complementar a ja existente, no
prazo previsto no subitem anterior.

13.10. Caso a Contratada nao cumpra o disposto nos itens anteriores, dentro do
prazo estipulado, o Contratante podera reter cautelarmente o valor da garantia dos
pagamentos devidos, até a apresentacao da garantia, sendo todo o 6nus decorrente
de responsabilidade da Contratada.

13.10.1. Em caso de retencao de que trata o subitem 13.10, o Contratante
oficiara a Contratada para, em novo prazo de até 5 (cinco) dias Uteis contados
da data da notificacao, reqularizar a prestacao da garantia.

13.11. A garantia, ou seu saldo, serd liberada ou restituida conforme o disposto no
subitem 4.5 deste contrato, desde que cumpridas todas as obrigacdes contratuais.

14. DA VIGENCIA E DA PRORROGACAO

14.1. O inicio da vigéncia contratual dar-se-a a partir de e vigorara por36
(trinta e seis) meses para os itens 1, 2, 3, 4 e 6, contados do primeiro dia util
subsequente ao Recebimento Definitivo da Ordem de Fornecimento.

14.1.1. A Ordem de Fornecimento deverd ser emitida pelo Contratante em até
05 (cinco) dias corridos, contados da data inicial estabelecida no subitem 14.1
deste contrato.

14.2. A vigéncia contratual para os itens 1, 2, 3, 4 e 6, considerando o prazo de
emissao da Ordem de Fornecimento de que trata o subitem 14.1.1; o prazo de
entrega e implantacao da solucao de que trata o subitem 5.1; o recebimento
provisério de que trata o subitem 8.1; o recebimento definitivo de que trata o
subitem 8.4 e o prazo estabelecido no subitem 14.1, tem o seu término previsto
para , observado o disposto no art. 106 da Lei 14.133/2021, podendo ser
prorrogado por igual periodo ou fracao, mediante acordo entre as partes, por meio
de termo aditivo, até o limite de 120 (cento e vinte) meses, incluindo os primeiros
36 (trinta e seis) meses, nos termos do art. 107 da mesma Lei.

14.3. Para o encaminhamento do pedido de prorrogacao do contrato, o gestor do
contrato deve observar os seguintes requisitos:

14.3.1. Prestacao regular dos servicos.



14.3.2. Manutencao do interesse do Contratante na realizacao do servico.
14.3.3. Permanéncia da vantagem econO6mica para o Contratante.

14.3.4. Manifestacao expressa da Contratada quanto ao interesse na
prorrogacao.

14.3.5. Verificacao se houve declaracao de inidoneidade ou suspensao da
Contratada no ambito da Uniao ou do Contratante.

14.4. Caso, na data da prorrogacao contratual, ainda nao tenha sido possivel
proceder aos calculos devidos para fins de reajuste do contrato, caberd a
Contratada, no ato que manifestar anuéncia com a prorrogacao, requerer a inclusao
de clausula no termo aditivo de prorrogacdao para garantir o seu direito a essa
revisao dos precos.

14.5. O Contrato nao serd prorrogado quando a Contratada tiver sido declarada
inidbnea ou suspensa no ambito da Unido ou do Contratante, enquanto perdurarem
os efeitos.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Serdo aplicadas ao responsavel pelas infracdes administrativas previstas neste
contrato, observado os termos dos arts. 155 e 156 da Lei 14.133/2021, as seguintes
sancoes:

a) Adverténcia.

b) Multa.

c) Impedimento de licitar e contratar.

d) Declaracao de inidoneidade para licitar e contratar.

{ n g n

15.1.1. As sancOes previstas nas alineas “a”, “c” e “d” do subitem 15.1 poderao
ser aplicadas juntamente com a da alinea “b” do mesmo subitem.

15.2. O atraso injustificado na entrega/execucao do objeto desta contratacao ou
qualquer outro inadimplemento contratual, com excecao das previstas nos subitens
15.4 e 15.5 desta clausula, sujeitara a Contratada a multa de 0,5% (cinco décimos
por cento) por dia ou hora de atraso, conforme critério de prazo estabelecido,
calculada sobre o valor da parte nao entregue/executada, até o limite de 10 (dez)
horas, para os prazos em horas, e 10 (dez) dias os prazos em dias.

15.2.1. A partir do 112 dia, para os prazos em dias, ou 112 hora, para 0s prazos
em horas, a multa por hora ou dia passa a ser de 1% (um por cento), até o limite
de 8% (oito por cento), considerado o limite total de 13% (treze por cento) da
multa cumulada com a penalidade do subitem 15.2.

15.3. Para as obrigacdes que nao tenham prazo previamente estabelecido, o
Contratante notificard a Contratada, fixando prazo para seu cumprimento. Esgotado
esse prazo sem a devida execucao, a Contratada serd considerada em mora,
aplicando-se, nesse caso, o disposto no subitem 15.2.

15.4. Se em decorréncia de acao ou omissao, que nao resulte em inexecucgao parcial
ou total do objeto contratado e que nao tenha sido objeto de multa anterior, o
cumprimento da obrigacao se tornar inutil em momento posterior, a Contratada
estara sujeita a multa de 0,5% (cinco décimos por cento) sobre o valor total do
contrato e por ocorréncia.

15.4.1. O valor da multa de que trata o subitem 15.4 nao podera ser superior
aquela que seria cabivel caso a obrigacao tivesse sido entregue em mora.

15.5. A inexecucao parcial ou total deste contrato por parte da Contratada podera
ensejar a rescisao contratual, com cancelamento do saldo de empenho e a aplicacao



da multa no percentual de 15% (quinze por cento) sobre a parte nao executada ou
sobre o valor total contratado, respectivamente.

15.6. A Contratada, quando nao puder cumprir 0os prazos estipulados para o
cumprimento das obrigacdes decorrentes desta contratacdao, deverd apresentar
justificativa por escrito, devidamente comprovada, acompanhada de pedido de
prorrogacao, nos casos de ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condicdes deste contrato, ou que impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracao em documento contemporaneo a sua ocorréncia.

15.6.1. A solicitacao de prorrogacao, contendo o novo prazo para a entrega
devera ser encaminhada ao Contratante até o vencimento do prazo inicialmente
estipulado, ficando exclusivamente a critério do Contratante a sua aceitacao.

15.6.2. O pedido de prorrogacao extemporaneo ou ndo justificado na forma
disposta sera prontamente indeferido, sujeitando-se a Contratada as sancoes
previstas neste contrato.

15.7. Descumprida a obrigacdo no prazo fixado, poderd o Contratante, por exclusiva
vontade, estabelecer data-limite para seu cumprimento, hipétese que ndo elidira a
multa moratoéria prevista no subitem 15.2.

15.8. As multas ou os danos/prejuizos apurados poderao ser descontados dos
pagamentos porventura ainda devidos, ou descontados da garantia contratual, ou
recolhidos ao tesouro nacional, no prazo de 05 (cinco) dias Uteis, contados a partir
da data da notificacao, ou, ainda, quando for o caso, cobrados judicialmente, nos
termos do § 82 do art. 156 da Lei 14.133/2021.

15.9. A aplicacao de quaisquer das penalidades previstas neste contrato sera
precedida de regular processo administrativo, assegurados o contraditério e a ampla
defesa.

15.10. O Contratante promovera o registro no SICAF de toda e qualquer penalidade
imposta a Contratada.

16. DA RESCISAO

16.1. O Contratante se reserva o direito de extinguir unilateralmente o presente
contrato, na ocorréncia de qualgquer das situacdes previstas no art. 137, incisos | a IX
e art. 138, inciso |, todos da Lei 14.133/2021.

16.2. O presente Contrato podera, ainda, ser extinto por acordo entre as partes ou
judicialmente, nos termos constantes no art. 138, incisos Il e lll, da Lei 14.133/2021.

17. DA PUBLICACAO

17.1. O presente contrato e eventuais aditivos serao divulgados no Portal Nacional
de Contratacdes Publicas (PNCP) como condicao indispensavel para a sua eficacia,
conforme o disposto no art. 94 da Lei 14.133/2021. Em caso de impedimento, serao
publicados, em forma de extrato, no Diario Oficial da Unido.

17.2. O Contratante divulgara a integra deste contrato e de seus anexos em seu
sitio oficial na rede mundial de computadores, nos termos do art. 91 da Lei n.
14.133/2021 e do Decreto n. 11.531/2023.

18. DAS DISPOSICOES FINAIS

18.1. Toda e qualquer comunicacao/informacao/notificacao/intimacao e envio de
documentos (contrato e demais documentos) a Contratada sera feita pelo e-mail
informado no preambulo deste contrato, ou outro que o substitua, apontado
formalmente pela Contratada.



18.2. E de exclusiva responsabilidade da Contratada o fornecimento e manutencdo
de e-mail atualizado, até mesmo na hipdtese de obrigacdes pds-contratuais.

18.3. Em caso de inobservancia do previsto no subitem 18.2, o Contratante podera
realizar a comunicacao/informacao/notificacao/intimacao via postal/pessoal.

18.4. Frustradas as tentativas na forma do subitem 18.3, o Contratante podera
realizar a comunicacao/informacao/notificacao/intimacao da Contratada mediante
publicacdo no Diario da Justica Federal da 12 Regido - e-DJF1, disponivel no site do
Contratante (http://portal.trfl.jus.br/portaltrfl/publicacoes/diarios-da-justica/diarios-
da-justica.htm), para todos os efeitos, ressalvadas as hipéteses legais em que se
determine publicacdao no Didrio Oficial da Unido.

19. DO FORO

19.1. Fica eleito pelas partes o foro federal, no Distrito Federal, para dirimir
qguaisquer duvidas decorrentes do presente contrato, com renuncia de qualquer
outro.

E por estarem justas e contratadas, as partes assinam o presente contrato por meio
de senha eletrdnica.

Juiza Federal DAYSE STARLING MOTTA
Diretora-Geral da Secretaria do TRF 12 Regiao

CONTRATADA

_eil_ Documento assinado eletronicamente por Webes Ribeiro da Silva,
bl ﬂ Supervisor(a) de Secao, em 14/09/2026, as 17:41 (horario de Brasilia),
conforme art. 12, § 22, Ill, "b", da Lei 11.419/2006.

assinatura *
eletronica

ANEXO | DO CONTRATO N. /2026 5
COMPROMISSO DE CONFIDENCIALIDADE DE INFORMACOES

1. OBJETO

1.1. Este compromisso estabelece condicdes especificas para regulamentar as
obrigacbes a serem observadas pela Contratada, no que diz respeito ao trato de
informacdes sigilosas, disponibilizadas pelo Contratante, por forca dos
procedimentos necessarios para a execucao deste contrato, de acordo com o que
dispbem alei 12.527/2011 e osDecretos 7.724/2012 e 7.845/2012, que
regulamentam os procedimentos para acesso e tratamento de informacao
classificada em qualquer grau de sigilo, bem como o que dispbe a Lei 13.709/2018 e

a Resolucao CNJ 363/2021 sobre a protecao geral de dados.

2. CONCEITOS E DEFINICOES

2.1. Para os efeitos deste compromisso, sao estabelecidos os seguintes conceitos e
definicoes:

2.1.1. INFORMACAO: dados, processados ou n&o, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://atos.cnj.jus.br/files/original18120420210119600720f42c02e.pdf

2.1.2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo
de acesso publico em razao de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

2.1.3. CONTRATO: contrato celebrado entre as partes, ao qual este ANEXO se
vincula.

3. INFORMACAO SIGILOSA

3.1. Serao consideradas como informacao sigilosa, toda e qualquer informacao
classificada ou nao nos graus de sigilo ultrassecreto, secreto e reservado.

3.2. Este compromisso abrangera toda informacao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas,
especificacdes, relatérios, compilacdes, cédigo fonte de programas de computador
na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias,
aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades do
Contratante e/ou quaisquer informacdes técnicas / comerciais relacionadas /
resultantes ou ndo ao Contrato, doravante denominadas INFORMACOES, a que
diretamente ou pelos seus empregados a Contratada venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razao das atuacdes de
execucao do Contrato.

4. LIMITES DO SIGILO

4.1. As obrigacdes constantes deste ANEXO n&o serdo aplicadas as INFORMACOES
que:

4.1.1. Sejam comprovadamente de dominio publico no momento da revelacao,
exceto se tal fato decorrer de ato ou omissao da Contratada.

4.1.2. Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente ANEXO.

4.1.3. Sejam reveladas em razao de requisicao judicial ou outra determinacao
valida do Governo, somente até a extensao de tais ordens, desde que as partes
cumpram qualquer medida de protecao pertinente e tenham sido notificadas
sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecao que julgar
cabiveis.

5. DIREITOS E OBRIGAGCOES

5.1. A Contratada se compromete a nao revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem
como a nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucao do contrato, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do contrato.

5.2. A Contratada se compromete a nao efetuar qualquer tipo de coépia da
informacao sigilosa sem o consentimento expresso e prévio do Contratante.

5.3. A Contratada compromete-se a dar ciéncia e obter o aceite formal da direcao e
empregados que atuarao direta ou indiretamente na execucao do contrato sobre a
existéncia deste ANEXO, bem como da natureza sigilosa das informacdes.

5.3.1. A Contratada devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposicdes do presente ANEXOe
dara ciéncia ao Contratante dos documentos comprobatdrios.

5.4. A Contratada obriga-se a tomar todas as medidas necessarias a protecao da



informacao sigilosa do Contratante, bem como evitar e prevenir a revelacao a
terceiros, exceto se devidamente autorizado por escrito pelo Contratante.

5.5. Cada parte permanecerd como fiel depositaria das informacdes reveladas a
outra parte em funcao deste ANEXO.

5.5.1. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cépias eventualmente existentes.

5.6. A Contratada obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a Contratada, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacao das informacoes
disponibilizadas em face da execucao do contrato.

5.7. A Contratada, na forma disposta no subitem 5.2 acima, também se obriga a:

5.7.1. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas.

5.7.2. Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacao ou utilizacao
das INFORMACOES por seus agentes, representantes ou por terceiros.

5.7.3. Comunicar ao Contratante, de imediato, de forma expressa e antes de
qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES,
por determinacao judicial ou ordem de atendimento obrigatério determinado por
orgao competente.

5.7.4. Identificar as pessoas que, em nome da Contratada, terao acesso as
informacoes sigilosas.

5.8. A contratada deverda comunicar ao Contratante, em até 03 (trés) dias Uteis,
contadas do instante do conhecimento, a ocorréncia de acessos nao autorizados a
dados pessoais, de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou de qualquer outra forma de tratamento inadequado, suspeito ou
ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

6. DURACAO DO SIGILO

6.1. O presente COMPROMISSO tem natureza irrevogavel e irretratavel, e seus
efeitos terdao vigéncia desde a assinatura do contrato até expirar o prazo de
classificacao da informacao a que a Contratada teve acesso em razao da execucao
do objeto contratado ou aquele determinado em lei.

7. PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacao de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo
até culminar na rescisao deste contrato. Neste caso, a Contratada estard sujeita, por
acao ou omissao, ao pagamento ou recomposicao de todas as perdas e danos
sofridos pelo Contratante, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serao apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme art. 155 da Lei 14.133/2021.



8. DISPOSICOES GERAIS

8.1. Este compromisso de confidencialidade é parte integrante e inseparavel do
contrato.

8.2. Surgindo divergéncias quanto a interpretacao do disposto neste Contrato, ou
guanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

8.3. O disposto no presente ANEXO prevalecerd sempre em caso de ddvida e, salvo
expressa determinacdao em contrario, sobre eventuais disposicdes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacoes, tal como aqui definidas.

8.4. Ao assinar o contrato, a Contratada manifesta sua concordancia no sentido de
gue:

8.4.1. O Contratante tera o direito de, a qualguer tempo e sob qualquer motivo,
auditar e monitorar as atividades da Contratada.

8.4.2. A Contratada devera disponibilizar, sempre que solicitadas formalmente
pelo Contratante, todas as informacdes requeridas pertinentes ao contrato.

8.4.3. A omissao ou tolerancia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste Contrato, ndao constituird novacao ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo.

8.4.4. Todas as condicdes, termos e obrigacdes ora constituidos serao regidos
pela legislacao e regulamentacao brasileiras pertinentes.

8.4.5. O presente compromisso somente podera ser alterado mediante termo
aditivo firmado pelas partes.

8.4.6. Alteracdbes do numero, natureza e quantidade das informacdes
disponibilizadas para a Contratada nao descaracterizarao ou reduzirao o
compromisso e as obrigacdes pactuadas neste ANEXO, que permanecera valido
e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
Contrato.

8.4.7. O acréscimo, complementacao, substituicdao ou esclarecimento de
qualquer uma das informacdes disponibilizadas para a Contratada, serao
incorporados a este ANEXO, passando a fazer dele parte integrante, para todos
os fins e efeitos, recebendo também a mesma protecao descrita para as
informacoes iniciais disponibilizadas.

8.5. Este COMPROMISSO nao deve ser interpretado como criagao ou envolvimento
das partes, ou suas filiadas, nem em obrigacao de divulgar INFORMACOES para a
outra Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

ANEXO Il AO CONTRATO N. /2026
Planilha de Precos (Valores em R$)

Valor

Item Descricao Und |Qtd Unitario Valor Total

Licenciamento de Gestao de
Vulnerabilidades - Ativos de Rede

Licenciamento de DAST - Andlise
Dinamica de Aplicacdes Web

3 Licenciamento de Segurancga de




Contéineres

4 Licenciamento para Gestao de Postura
de Identidade (ISPM)

5 Treinamento Técnico para
Administracao da Solucao

6 Servico de Suporte Técnico

Valor Total

ANEXO IIl AO CONTRATO N. /2026
Cronograma de Desembolso (Valores em R$)

SAU/SUL - Quadra 2, Bloco A, Praca dos Tribunais Superiores - CEP 70070-900 - Brasilia - DF - www.trfl.jus.br
0009170-81.2023.4.01.8000 25904040v2
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